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Tvafaktorsinloggning
— enklare och sakrare kontohantering

Du ska nu stélla in ditt Microsoft Office 365-konto for tvéfaktorsinloggning,
som gor din inloggning till kidnsliga system sékrare.

Utover ditt anvdndarnamn och 16senord anvinder du dven en separat kod
som enbart dr kopplad till dig som individ. Koden far du genom en
sirskild app som du laddar ner och borjar anvinda genom att folja
instruktionerna nedan. Nir du har appen installerad kan du édven sjilv
uppdatera losenordet till ditt konto om du skulle glomma det eller om
ditt losenord inte lingre ir giltigt.

Forutsattningar

For att stélla in din tvafaktorsinloggning behdver du ha bade
¢ en mobil enhet (iPhone, iPad eller Android-telefon som tillhor dig),
och
e en dator tillginglig.

Steg 1 - Installera Authenticator-app

Pé din mobila enhet: Installera appen Microsoft Authenticator

Ga till Google Play (Android) eller AppStore (iPhone/iPad) pé din mobila
enhet for att installera appen Microsoft Authenticator. En iPhone kommer
att anvéndas 1 instruktionen nedan.

Microsoft Authentica...
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Steg 2 — Oppna sikerhetskontroll pa datorn

P4 din dator: Oppna en webblisare (Chrome, Safari, Edge etc.) och g till
adressen https://aka.ms/mfasetup
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Vid behov, logga in genom att ange din e-postadress och ditt 16senord.
OBS! Ar du redan ir inloggad i 0365 tryck pa ”Nésta”.

B Microsoft

Logga in

| in\oggningleL@harryda.se

Kan du inte kemma at ditt konto?

Inget konto? Skapa eft!

Ange ditt 16senord. Klicka pa Logga in”.
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inloggningsid@harryda.se

Ange |6senord

Jag har glomt mitt lésenord

Welcome to Harryda Kommun. Sign in using your
work credentials. Unauthorized attempts to access
this environment will be monitared.




Steg 3 — Koppla konto till mobil app
Fortfarande pa din dator:

Du har nu fatt upp ett fonster med rubriken "Ytterligare sékerhetskontroll”
och ”Steg 1: Hur vill du att vi kontaktar dig?”

e | forsta menyn star det ”Telefon for autentisering”. Andra den till

”Mobilapp”.
e Under fragan "Hur vill du anvinda mobilappen?”. Vilj ”Anvind
verifieringskod”.
ENCAR

Ytterligare sakerhetskontroll

Sakr ditt konto genom stt Iagga till telefonverifiering till ditt 6senord, Visa videon for stt se hur du skyddar ditt konto

Steg 1: Hur vill du att vi kontaktar dig?

‘ Mobilspp

— Hur vill du

obilsppen?

F3 me férverifiering

®  Anvand verifieringskod

Om du vill anvidnda de har vel

eringsmetodema méste du konfigurera Microsoft Authenticator-appen,

e Klicka sedan pa ”Konfigurera” for att starta synkroniseringen med
appen Microsoft Authenticator pa din mobil.

e Ett nytt fonster dyker upp: “Konfigurera mobilappen”. Och en sa
kallad QR-kod syns nu pa datorskdrmen.

hone, Android efler i0S,

n feljande information i appen.

2603 phonefactor.net/pad/229267305

Valj Nasta om en sexsiffrig kod visas | appen




Starta nu appen Microsoft Authenticator pa din mobil:

e Vid behov, klicka pa "Hoppa over” tre ganger tills du ser rubriken
”Lagg till ditt forsta konto!”.

e Tryck pa 7+ (iPhone/iPad)” ”Légg till konto (Android)” i appen.
Vilj ”Arbets- eller skolkonto”. Godkénn att appen fér tillgang till
kameran. Streckkodsldsaren syns nu 1 skdrmen pa din mobil.

"Authenticator” begar
atkomst till kameran

Du kan behdva skanna QR-koden nar
du ska lagga till ett nytt konto

Tillat inte

e Lis av QR-koden pa din datorskdrm. Det gor du genom att halla upp
mobilen framfor datorskdrmen, sé att det roda strecket som syns i
mobilens skdrm hamnar i mitten av QR-koden pa datorskdrmen.

e Har du gjort rétt ska du nu se ditt konto 1 mobilskdrmen, dir det star
Hérryda kommun eller Azure AD och din.mejladress@harryda.se

e Kilicka pd ”Nésta” och rutan ”Konfigurera mobilappen” stiangs.

Ater pa datorskirmen:

Fortfarande 1 fonstret ”Ytterligare sédkerhetskontroll” — klicka p& ”Nasta”.
Du kommer till ”Steg 2: Ange Verifieringskoden fran mobilappen”.
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Ytterligare sékerhetskontroll
Sakra ditt konto genam att agga till telefonverifiering till ditt 18senord. Visa videon f5r att se hur du skyddar ditt konto

Steg 2: Ange verifieringskoden fran mobilappen

Ange verifierings
‘%15:5?\

I mobiltelefonen:

Oppna Microsoft Authenticator-appen pé din mobiltelefon. Klicka pa ditt
konto (Hdrryda kommun + din.mejladress@harryda.se).

e Du far nu upp en bild pa ditt konto samt en “engéngsldsenordskod”
pa sex siffror, som dndras var 30:e sekund.

Jenny Test Vv
jenny.test01@jennytest.onmi...
378 610 ¢

Pa datorn:

e Skriv in den sexsiffriga koden 1 filtet under
”Ange verifieringskoden fran mobilappen”. Klicka sedan pa
”Verifiera”. Var noga med att koden inte ska hinna bytas ut under
tiden.



Steg 4 — Verifiering vid forlorad atkomst till appen

Om du av ndgon anledning skulle forlora atkomsten till Microsoft
Authenticator-appen, behover du registrera ditt mobilnummer for att kunna
fa tillbaka dtkomsten den végen.

Pa datorn: “Ytterligare sikerhetskontroll Steg 3: Om du skulle forlora
atkomsten till mobilappen”.
e [ forsta menyn star det " Vilj land eller region”. Andra den till

”Sverige +46”. I det tomma filtet till hoger anger du ditt
mobilnummer och trycker pa “Klart”.

Klart!

Vid start av vissa applikationer i Microsoft Office 365 kommer du framoéver
att fa se bilden nedan, efter att du loggat in med ditt anvindarnamn och
l6senord. Systemet kommer dé att be dig att ange din kod.

Koden kommer du att se i appen Microsoft Authenticator i din mobila enhet.

HARRYDA
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inloggningsid@harryda.se

Ange kod

Skriv in koden som visas pa din authenticator-
app fran enheten

Kod ‘

Har du problem? Logga pa annat satt

Mer information

Welcome to Harryda Kommun. Sign in using your
work credentials. Unauthorized attempts to access
this environment will be monitored.



