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Svar med anledning av revisorernas granskning av hanteringen
av skyddade personuppgifter inom kommunen

Forslag till beslut

Kommunstyrelsen noterar férvaltningens svar och godkanner de atgéarder som
forvaltningen redovisat med anledning av revisorernas granskning.

Kommunstyrelsen delger kommunfullméktige och kommunens revisorer beslutet.

Sammanfattning av drendet

Den som &r utsatt for véld eller hot kan i vissa fall & skyddade personuppgifter.
Det finns tre nivaer av skydd: sekretessmarkering, skyddad folkbokféring och
fingerade personuppgifter. KPMG har pa uppdrag av de fortroendevalda
revisorerna i Harryda kommun granskat kommunens hantering av skyddade
personuppgifter, med sérskilt fokus pa kommunstyrelsen, socialndmnden samt
ndmnden f6r utbildning, kultur och fritid. Syftet med granskningen har varit att
undersdka om ndmnderna hanterar skyddade personuppgifter pé ett ssmmanhéllet
och dndamaélsenligt sdtt. KPMG har undersokt kommunstyrelsens hantering av
skyddade personuppgifter utifran dels ett kommundovergripande perspektiv, dels
ett verksamhetsspecifikt perspektiv. Den samlade bedomningen &r att
kommunstyrelsen inte hanterar skyddade personuppgifter pa ett sammanhaéllet sétt
ur ett kommunovergripande perspektiv. Bedomningen dr vidare att
kommunstyrelsen utifran ett verksamhetsspecifikt perspektiv delvis hanterar
aktuella uppgifter pa ett sammanhallet och andamalsenligt sétt.

Den 2 september 2024 beslutade kommunens revisorer att 6verlamna KPMG:s
rapport till kommunstyrelsen. Revisorerna ldmnade samtidigt féljande
rekommendationer till kommunstyrelsen:

e Ta fram gemensamma, och vid behov verksamhetsspecifika, rutiner f6r
hanteringen av skyddade personuppgifter samt sékerstill att dessa dr kidnda
1 samtliga av styrelsens verksamheter.

o Sikerstdll att hanteringen av skyddade personuppgifter i
verksamhetssystem anpassas efter aktuell skyddsniva.

o Tillse att rapporteringen av personuppgiftsincidenter inkluderar
information om huruvida incidenten omfattar skyddade personuppgifter.

e Tillse att personal som potentiellt hanterar skyddade personuppgifter far
tillrdcklig information och utbildning.
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o Tillse att de kommunovergripande styrdokumenten avseende
personuppgiftshantering och informationssékerhet som finns i dagslédget
omfattar hanteringen av skyddade personuppgifter dér det 4r tillampligt.

e Ta fram en sdrskild atgérdsplan eller liknande f6r nér en
personuppgiftsincident omfattar skyddade personuppgifter.

e Tillse att det finns informations- och stédmaterial pa
kommundvergripande niva avseende skyddade personuppgifter.

Forvaltningen redovisar pagaende arbete och vilka ytterligare atgiarder som
kommer att genomforas. Forvaltningens bedomning &r att fortsatt arbete kravs for
att genomfora samtliga rekommendationer.

Kommunens revisorer onskar svar senast den 20 december 2024.

Beslutsunderlag

e Tjansteskrivelse 25 november 2024
e Granskning av kommunens hantering av skyddade personuppgifter, 2
september 2024

Arendet

Den som &r utsatt for véld eller hot kan i vissa fall fa skyddade personuppgifter.
Det finns tre nivaer av skydd: sekretessmarkering, skyddad folkbokféring och
fingerade personuppgifter. KPMG har pa uppdrag av de fortroendevalda
revisorerna i Harryda kommun granskat kommunens hantering av skyddade
personuppgifter, med sérskilt fokus pa kommunstyrelsen, socialndmnden samt
ndmnden f6r utbildning, kultur och fritid. Syftet med granskningen har varit att
undersdka om ndmnderna hanterar skyddade personuppgifter pa ett sammanhéllet
och dndamalsenligt sétt. Med det avses att det finns tillrdckliga rutiner for att
forhindra att skyddade personuppgifter r6js for obehoriga och att det finns en
tillrdcklig intern kontroll av kommunens hantering av sddana uppgifter.

KPMG har undersokt kommunstyrelsens hantering av skyddade personuppgifter
utifran dels ett kommundvergripande perspektiv, dels ett verksamhetsspecifikt
perspektiv. Granskningen har i det f6rra fallet tagit sikte pd kommunstyrelsens
uppgift att utéva en samordnad styrning och att leda arbetet med att ta fram
styrdokument, men ocksa styrelsens ansvar for sikerhetsfragor. Granskningen har
i det senare fallet fokuserat pa hur kommunstyrelsen i egenskap av
verksamhetsndmnd hanterar skyddade personuppgifter. Den samlade
bedémningen &r att kommunstyrelsen inte hanterar skyddade personuppgifter pa
ett sammanhallet sétt ur ett kommundvergripande perspektiv. I sammanhanget
framhélls bland annat att inga av de kommungemensamma styrdokumenten pa
omradet sérskilt ber6r fragan om skyddade personuppgifter. Bedémningen &r
vidare att kommunstyrelsen utifran ett verksamhetsspecifikt perspektiv delvis
hanterar aktuella uppgifter pa ett sammanhallet och andamalsenligt sétt. Det
noteras da att det inom en del av kommunstyrelsens verksamhet,
personalfunktionen, finns vissa rutiner for hur uppgifterna ska hanteras men att
det i 6vrigt saknas végledning.
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Den 2 september 2024 beslutade kommunens revisorer att 6verlamna KPMG:s
rapport till kommunstyrelsen. Revisorerna ldmnade samtidigt f6ljande
rekommendationer till kommunstyrelsen:

e Ta fram gemensamma, och vid behov verksamhetsspecifika, rutiner f6r
hanteringen av skyddade personuppgifter samt sékerstill att dessa dr kidnda
i samtliga av styrelsens verksamheter.

e Sékerstdll att hanteringen av skyddade personuppgifter i
verksamhetssystem anpassas efter aktuell skyddsniva.

e Tillse att rapporteringen av personuppgiftsincidenter inkluderar
information om huruvida incidenten omfattar skyddade personuppgifter.

e Tillse att personal som potentiellt hanterar skyddade personuppgifter far
tillrdcklig information och utbildning.

o Tillse att de kommunovergripande styrdokumenten avseende
personuppgiftshantering och informationssédkerhet som finns i dagslédget
omfattar hanteringen av skyddade personuppgifter dir det &r tillimpligt.

e Ta fram en sidrskild atgérdsplan eller liknande f6r nér en
personuppgiftsincident omfattar skyddade personuppgifter.

e Tillse att det finns informations- och stédmaterial pa
kommundvergripande nivé avseende skyddade personuppgifter.

Forvaltningen redovisar pagaende arbete och vilka ytterligare atgiarder som
kommer att genomforas. Forvaltningens bedomning &r att fortsatt arbete kravs for
att genomfora samtliga rekommendationer.

Kommunens revisorer onskar svar senast den 20 december 2024.

Atgiirder
Nedan redovisas revisorernas rekommendationer och forvaltningens svar pa dessa.

1. Ta fram gemensamma, och vid behov verksamhetsspecifika, rutiner for
hanteringen av skyddade personuppgifter samt siikerstdill att dessa dir
kinda i samtliga av styrelsens verksamheter
Personalfunktionen har paborjat arbete med att ta fram en rutin for de
personaladministrativa verksamhetssystemen. Rutinen kommer beskriva
hur personalfunktionen hanterar personuppgifter i sina
verksamhetssystem.

Det pagar inget arbete med att ta fram en gemensam rutin for
kommunstyrelsens hantering av skyddade personuppgifter. Enligt
forvaltningen finns det skil att avvakta med en sadan atgérd, fram till att
arbetet med kommundévergripande riktlinjer f6r personuppgiftsbehandling
dr avslutat (mer om detta nedan).

2. Sikerstill att hanteringen av skyddade personuppgifter i
verksamhetssystem anpassas efter aktuell skyddsniva
Som framgétt ovan finns det tre nivaer av skyddade personuppgifter.
Sekretessmarkering utgér den ldgsta skyddsnivan och dr en varningssignal
om att en noggrann sekretessprovning ska goras innan uppgifter om den
enskilde ldmnas ut. Skyddad folkbokf6ring, som ger ett starkare skydd,
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medfor att den enskildes verkliga adress inte syns i folkbokforingen.
Fingerade personuppgifter motsvarar den hogsta skyddsnivan och innebér
att den enskilde far nya identitetsuppgifter. I kommunens olika
verksamhetssystem anges inte skyddsniva, utan det framgér endast om en
person har skyddade personuppgifter. Vidare kan féljande tilldggas.

Kommunen anvénder sig av Sveriges kommuner och regioners (SKR:s)
system, KLASSA, for klassificering av verksamhetssystem och foljer de
atgirder som framgar utifran den skyddsniva som verksamhetssystemet far
i klassningen. SKR:s verktyg véger in kdnsliga personuppgifter i
bedémningen av skyddsnivan, men hanterar inte skyddade personuppgifter
1 ndgon sérskild ordning. Kommunen kommer fortsatta att anvénda sig av
modellen och verktyget KLASSA, men framf6r 6nskemal till SKR om att
belysa skyddade personuppgifter i verksamhetssystemets parametrar for
skyddsniva och atgardsplan.

Tillse att rapporteringen av personuppgiftsincidenter inkluderar
information om huruvida incidenten omfattar skyddade personuppgifter
I den kommungemensamma e-tjdnsten for personuppgiftsincidenter finns
en funktion som gor det mojligt f6r uppgiftslamnaren att anméla om
incidenten omfattar skyddade personuppgifter eller inte. All personal som
hanterar personuppgifter inom kommunens verksamheter ska kénna till
hur incidentrapporteringssystemet fungerar. Detta kan tillgodoses genom
att paAminnelser, med information om e-tjinsten, sprids till medarbetare
genom kommunens interna kommunikationskanaler. Vidare finns ett
behov av att se over den kommunévergripande rutinen for
personuppgiftsincidenter.

Tillse att personal som potentiellt hanterar skyddade personuppgifter fir
tillricklig information och utbildning

Denna rekommendation kréver atgiarder pa savél sektorniva som
kommundovergripande niva. Det dr viktigt att de olika verksamheterna
prioriterar kompetensutveckling avseende hantering av skyddade
personuppgifter. Kansliet kan stotta sektorerna genom bland annat
utbildningsinsatser. Kansliet ser ocksa 6ver om det finns anledning att ta
fram ett kommunovergripande utbildningspaket for hantering av skyddade
personuppgifter.

Tillse att de kommundvergripande styrdokumenten avseende
personuppgiftshantering och informationsséikerhet som finns i dagsliget
omfattar hanteringen av skyddade personuppgifter diir det dir tillimpligt
Kansliet har gjort en 6versyn av kommunens styrdokument och
stodmaterial pa dataskyddsomradet. En av slutsatserna dr att kommunen
bor anta gemensamma riktlinjer f6r behandling av personuppgifter, nagot
som for ndrvarande saknas. Arbetet med att ta fram utkast till riktlinjer har
pagatt sedan slutet av varen 2024 och &r nu i sin slutfas. De foreslagna
riktlinjerna kommer att beréra fragan om behandling av skyddade
personuppgifter, och tanken ér att riktlinjerna vid behov kompletteras med
verksamhetsspecifika rutiner. Parallellt med detta genomfor
sdkerhetsfunktionen en 6versyn av kommunens styrdokument och
stodmaterial avseende informationssékerhet.
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6. Ta fram en sdrskild dtgdrdsplan eller liknande for niir en
personuppgiftsincident omfattar skyddade personuppgifter
Kommunens rutin f6r hantering av personuppgiftsincidenter innehaller
ingen information om vad som géller ifall en incident omfattar skyddade
personuppgifter. Forvaltningen anser att rutinen bér kompletteras i den
delen. Avsikten &r att pdborja revideringen av rutinen efter att frigan om
nya riktlinjer f6r personuppgifter har behandlats politiskt, vilket forvéntas
ske efter arsskiftet.

7. Tillse att det finns informations- och stodmaterial pd
kommundvergripande niva avseende skyddade personuppgifter
I kommunens handbok for behandling av personuppgifter finns ett avsnitt
om hantering av skyddade personuppgifter. Som framgétt ovan pagér

arbete med revidering av kommunens stédmaterial pa dataskyddsomradet.

En av de planerade atgérderna &r att uppdatera handboken, som bor
innehalla tydligare vigledning for behandling av skyddade
personuppgifter.

Ekonomiska konsekvenser

Forvaltningen beddmer att forslaget till beslut inte medfor ekonomiska
konsekvenser.

Foérvaltningens bedémning

Forvaltningen har vidtagit atgédrder utifran det som pétalats av revisorerna i
samband med granskningen av hanteringen av skyddade personuppgifter.
Bedomningen &r samtidigt att fortsatt arbete krévs for att genomfora samtliga
rekommendationer.

Pia Alhill Per-Arne Larsson
Kommundirektor Tt bitrdidande kommundirektor
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: HARRYDA
KOMMUN

Datum For yttrande till
2024-09-02 Kommunstyrelsen
Socialnimnden

Néamnden for utbildning, kultur och fritid

For kdnnedom till
Kommunfullméktige

Granskning av kommunens hantering av skyddade
personuppgifter

KPMG har pé uppdrag av Harryda kommuns revisorer fatt i uppdrag att
granska kommunens hantering av skyddade personuppgifter.

Syftet med granskningen har varit att bedoma om kommunstyrelsen,
socialndmnden samt ndmnden for utbildning, kultur och fritid hanterar
skyddade personuppgifter pa ett sammanhallet och &ndamalsenligt sétt.

Vér samlade bedomning utifrdn granskningens syfte ar att kommunstyrelsen
inte hanterar skyddade personuppgifter pa ett sammanhallet sétt ur ett
kommundvergripande perspektiv.

Vi bedomer att kommunstyrelsen ur ett eget verksamhetsperspektiv delvis
hanterar skyddade personuppgifter pa ett sammanhallet och &ndamalsenligt
satt.

Vér bedomning ar att socialnimnden samt ndmnden for utbildning, kultur
och fritid delvis hanterar skyddade personuppgifter pé ett sammanhaéllet och
andamalsenligt sitt.

Utifrén resultatet av var granskning lamnas f6ljande rekommendationer till
kommunstyrelsen och granskade ndmnder:

- Ta fram gemensamma och vid behov verksamhetsspecifika rutiner
for hantering av skyddade personuppgifter samt sdkerstilla att dessa
ar kénda i samtliga av styrelsens eller nimndens verksamheter.

- Sékerstilla att hantering av skyddade personuppgifter i
verksamhetssystem anpassas efter aktuell skyddsniva.

- Tillse att rapportering av personuppgiftsincidenter inkluderar
information om huruvida incidenten omfattat skyddade
personuppgifter.

- Tillse att personal som potentiellt hanterar skyddade personuppgifter
fér tillrdcklig information och utbildning.
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Vidare rekommenderar vi kommunstyrelsen att:

- Tillse att de kommundvergripande styrdokument avseende
personuppgiftshantering och informationssidkerhet som finns 1
dagsldget omfattar hantering av skyddade personuppgifter dir det ar
tillampligt.

- Ta fram en sirskild atgéardsplan eller liknande for nér en
personuppgiftsincident omfattar skyddade personuppgifter.

- Tillse att det finns informations- och stddmaterial pa
kommundvergripande niva avseende skyddade personuppgifter.

Kommunens revisorer beslutade den 2 september 2024 att 6verldmna ovan
rubricerad rapport till kommunstyrelsen, socialnimnden samt ndimnden for
utbildning, kultur och fritid for hantering och svar. Svar onskas senast den
20 december 2024.

KOMMUNENS REVISORER
Ingegerd Helén Marcus Tonell
Ordforande Vice ordforande
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Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02
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Resultat av granskningen

Kommunens organisation

Kommunovergripande arbete

Namndspecifika styrdokument, rutiner och arbetssatt
Uppfdljning och avvikelsehantering

Samlad beddémning och rekommendationer

Skyddade personuppgifter
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KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

Sammanfattning

KPMG har av Harryda kommuns revisorer fatt i uppdrag att granska kommunens
hantering av skyddade personuppgifter.

Syftet med granskningen har varit att beddma om kommunstyrelsen, socialnamnden
samt namnden for utbildning, kultur och fritid hanterar skyddade personuppgifter pa ett
sammanhallet och &ndamalsenligt satt.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen inte
hanterar skyddade personuppgifter pa ett sammanhallet satt ur
kommunovergripande perspektiv. Vi bedomer att kommunstyrelsens ur ett eget
verksamhetsperspektiv delvis hanterar skyddade personuppgifter pa ett
sammanhallet och &ndamalsenligt satt.

Var bedomning ar att socialnamnden samt namnden for utbildning, kultur och
fritid delvis hanterar skyddade personuppgifter pa ett sammanhallet och
andamalsenligt satt.

Det finns kommundévergripande styrande dokument avseende personuppgiftshantering
och informationssakerhet, som anger hur sekretessklassade personuppgifter ska
hanteras. Dessa styrande dokument beskriver dock inte hur skyddade personuppgifter
ska hanteras. Utdver det finns det inte nagon information, utbildning eller motsvarande
gallande skyddade personuppgifter ut ett kommundvergripande perspektiv. Inom den
kommungemensamma personalfunktionen finns det daremot delvis rutiner och
arbetssatt for hantering av skyddade personuppgifter.

Inom socialnamndens verksamheter finns det bade en sektorsévergripande rutin och
lokala rutiner for hantering av skyddade personuppgifter inom olika verksamheter.

Inom ndmnden for utbildning, kultur och fritids verksamheter finns det en central
funktion for hantering av skyddade personuppgifter hos barn och elever i férskola och
skola. Det finns aven en skriftlig rutin for denna hantering. | namnden fér utbildning,
kultur och fritids dvriga verksamheter saknas det rutiner for hantering av skyddade
personuppgifter.

Riskanalyser med hansyn till skyddade personuppgifter genomférs inom ramen for
informationsklassning av verksamhetssystem. | 6vrigt genomférs inte riskanalyser som
omfattar risk for att skyddade personuppagifter rojs.

Det finns ett kommundévergripande incidentrapporteringssystem for
personuppgiftsincidenter som majliggor att sarskilja incidenter som omfattar skyddade
personuppgifter. Det finns inte nagra specifika instruktioner fér hur incidenter som
omfattar skyddade personuppgifter ska hanteras.
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KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

| det foljande redovisas vara bedémningar och rekommendationer kopplat till
revisionsfragorna.

Finns det ett sammanhallet arbete avseende skyddade personuppgifter inom
kommunen?

ommunsiyrelsen No

Finns det styrande dokument och rutiner for hanteringen av skyddade personuppgifter
pa kommunovergripande niva samt i namnderna?

Kommunstyrelsen (6vergripande) Nej

Kommunstyrelsen (som Delvis

verksamhetsnamnd) och namnden for
utbildning, kultur och fritid
Socialnamnden | allt vasentligt

Har styrelsen/namnderna analyserat risken for att skyddade personuppgifter rojs?

Kommunstyrelsen, socialnamnden och Delvis
namnden for utbildning, kultur och fritid
Finns avvikelsehanteringssystem inbegripet atgarder som omfattar skyddade

personuppgifter?
Kommunstyrelsen, socialnamnden och Delvis

namnden for utbildning, kultur och fritid
Genomfors fortlopande kompetensutveckling kring hanteringen av skyddade

personuppgifter for medarbetarna?
Kommunstyrelsen, socialnamnden och Nej
namnden fér utbildning, kultur och fritid

Fér nérmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran resultatet av var granskning rekommenderar vi styrelsen och granskade
namnder att:

- Tafram gemensamma och vid behov verksamhetsspecifika rutiner fér hantering
av skyddade personuppgifter samt sakerstalla att dessa ar kdnda i samtliga av
styrelsens eller namndens verksamheter.

- Sakerstélla att hantering av skyddade personuppgifter i verksamhetssystem
anpassas efter aktuell skyddsniva.

- Tillse att rapportering av personuppgiftsincidenter inkluderar information om
huruvida incidenten omfattat skyddade personuppgifter.

- Tillse att personal som potentiellt hanterar skyddade personuppgifter far
tillracklig information och utbildning.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

- Tillse att de kommunévergripande styrdokument avseende
personuppgiftshantering och informationssakerhet som finns i dagslaget
omfattar hantering av skyddade personuppgifter dar det ar tillampligt.

© 2024 KPMG AB. All rights reserved.
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KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

- Ta fram en sarskild atgardsplan eller liknande for nar en personuppgiftsincident
omfattar skyddade personuppgifter.

- Tillse att det finns informations- och stédmaterial pa kommundévergripande niva
avseende skyddade personuppgifter.
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2.1

KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

Bakgrund

KPMG har av Harryda kommuns revisorer fatt i uppdrag att granska huruvida
kommunen hanterar skyddade personuppgifter pa ett sakert satt. Uppdraget ingar i
revisionsplanen for ar 2024.

Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter. | Sverige lever
ca 28 000 personer med skyddade personuppgifter. Skyddade personuppgifter ar ett
samlingsbegrepp for de tre olika skyddsnivaer som en person kan ges -
sekretessmarkering, skyddad folkbokforing eller fingerade personuppgifter.’

Den 1 januari 2019 tradde lagandringar i kraft med syfte att 6ka skyddet for hotade och
forfoljda personer. Lag (1991:483) om fingerade personuppgifter reglerar numera att
skyddad folkbokforing kan ske pa annan ort an den gamla folkbokféringsorten, utan att
personen flyttar. Likasa ar det majligt att i storre utstrackning ge ett skydd som &r battre
anpassat efter vars och ens specifika situation.

Personer med skyddade personuppgifter kan drabbas av allvarliga problem om
kommunens verksamheter av misstag lamnar ut uppgifterna. | det yttersta kan sadana
misstag innebara en inskrankning av individens ratt till personlig sakerhet och frihet,
vilka faststalls bland annat i Europakonventionens artikel 6. Kommunen, inklusive dess
bolag, bér darfoér ha rutiner och riktlinjer for att hantera skyddade personuppgifter.
Dessa riktlinjer behdver vara tillrackligt langtgaende for att garantera rattigheten till
sakerhet for alla manniskor, oaktat deras sociala status, ekonomiska stéllning eller
personliga egenskaper. Mojligheten av skydd far heller inte paverkas av den handelse
att behovet uppkommit genom negativ livsstil eller kan anses vara sjalvforvallat. Det ar
av vasentlighet att riktlinjen ar kand bland samtliga kommunens medarbetare da i
princip samtliga kan komma i kontakt med en person som har skyddade
personuppgifter.

Baserat pa detta har revisorerna utifran sin riskanalys beslutat att genomféra en
granskning av hur Harryda kommun hanterar skyddade personuppgifter.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om kommunstyrelsen, socialnamnden
samt namnden for utbildning, kultur och fritid hanterar skyddade personuppgifter pa ett
sammanhallet och andamalsenligt satt. Det innebar att det finns tillrackliga rutiner for
att forhindra att skyddade personuppgifter rjs till obehdriga och att det finns en
tillracklig intern kontroll av kommunens hantering av skyddade personuppgifter.

Granskningen avsag att besvara foljande revisionsfragor:

- Finns det ett sammanhallet arbete avseende skyddade personuppgifter inom
kommunen?

o Rader det samsyn inom kommunen kring hur skyddade personuppgifter
ska hanteras?

T En mer utforlig bakgrund kring skyddade personuppgifter finns i bilaga A.
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- Finns det styrande dokument och rutiner fér hanteringen av skyddade
personuppgifter pa kommundévergripande niva samt i namnderna?

o Gors styrdokumenten och rutinbeskrivningar kdnda for medarbetare?

o Har styrelsen/namnderna tillsett uppfdljning och kontroll av
styrdokumentens och rutinbeskrivningarnas efterlevnad?

o Har det 6vats alternativt testats for att sakerstalla att riktlinjerna och
rutinerna ar tillrackliga fér att sakerstalla att skyddade personuppgifter
inte rojs till obehdrig?

- Har styrelsen/namnderna analyserat risken for att skyddade personuppgifter
roéjs?

o Har styrelsen/namnderna vidtagit atgarder for att minska risken for
réjning av skyddade personuppgifter?

- Finns avvikelsehanteringssystem inbegripet atgarder som omfattar skyddade
personuppgifter?

o Hur tillvaratas erfarenheter fran avvikelser pa ett tillfredstéllande satt?

- Genomfors fortldpande kompetensutveckling kring hanteringen av skyddade
personuppgifter fér medarbetarna?

Granskningen avgransas till att omfatta granskade styrelse och namnders hantering av
skyddade personuppgifter.

Revisionskriterier
| granskningen utgors revisionskriterierna av:
- 6 kap. 6 § Kommunallag
- 26 akap. 1-6 §§ Skollag
- Socialtjanstlag
- Patientdatalag
- 21 kap. 3 § och 22 kap. 1-3 §§ Offentlighet- och sekretesslag
- Bibliotekslag
- 16 § folkbokfdringslag
- NIS- direktivet
- Dataskyddsférordning artikel 32—34 (informationssakerhet)

- Skatteverkets vagledning for offentliga aktdrers hantering av skyddade
personuppgifter

- Polisens rattsinformation om skyddade personuppgifter
- Tillampbara interna regelverk, policys och beslut.
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Metod

Granskningen har genomférts genom dokumentstudier, intervjuer och skriftliga fragor.
Vi har genomfoért semistrukturerade intervjuer med berérda tjanstepersoner, enskilt och
i grupp, samt djupintervjuer med ett antal nyckelbefattningar.

Vi har genomfért intervjuer med tjanstepersoner inom ett antal olika
verksamhetsomraden under de granskade namnderna. Urvalet av verksamheter for
intervju har syftat till att dels ge en évergripande bild av hur kommungemensamma
styrdokument och rutiner implementerats i olika delar av namndernas verksamhet, dels
att mojliggora ett sarskilt fokus pa de verksamheter som kan antas oftast kommer
kontakt med skyddade personuppgifter. Detta urval av verksamheter for intervjuer har
inte kunnat omfatta alla verksamheter i kommunen som potentiellt hanterar skyddade
personuppgifter. Féljande intervjuer har genomforts:

Kommunstyrelsen
- Kommunjurist, dataskyddsombud och informationssakerhetsansvarig
- Kommunstyrelsens presidium och kommundirektor
- Tjanstepersoner inom personalfunktionen
Socialnémnden
- Namndens presidium och sektorchef fér sektorn for socialtjanst

- Tjanstepersoner inom handlaggarenheten, socialtjanstens mottagningsgrupp,
arbetsmarknad och integration

Namnden for utbildning, kultur och fritid
- Namndens presidium samt sektorchef for sektorn for utbildning, kultur och fritid

- Tjanstepersoner inom grundskola, central funktion fér hantering av skyddade
personuppgifter inom skolan, biblioteksverksamhet och féreningsservice

Granskningen omfattade inga utldmnandetester av skyddade personuppgifter. Sadana
kontroller skulle kunna innebéara att skyddad information delas utan nagot faktiskt syfte
annat an sjalva kontrollen.

Rapporten ar faktakontrollerad av kommundirektér, sektorchef for socialtjanst,
sektorchef for utbildning, kultur och fritid, kommunijurist, dataskyddsombud,
informationssakerhetsansvarig, enhetschef for myndighet och lokaler (sektorn for
utbildning kultur och fritid), administrativ chef (sektorn for socialtjanst).
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Resultat av granskningen

Kommunens organisation

Harryda kommun har féljande ndmnder: kommunstyrelsen, ndmnden for utbildning,
kultur och fritid, socialnamnd, miljé- och bygglovsnamnd och namnden for
overférmyndare i samverkan?. en har en gemensam forvaltning, som utgors av fyra
sektorer och tre stddfunktioner. Forvaltningen styrs av styrelse och namnder inom sina
respektive verksamhetsomraden, och leds av kommundirektdren. Varje sektor leds i
sin tur av en sektorchef och stédfunktionerna leds av en ekonomichef, en personalchef
och en utvecklingschef.

Kommundirektor

Ekonomi
Sektorn for teknik och
forvaltningsstod Personal
TOF
Utveckling
Sektorn for utbildning, Sektorn for socialtjanst Sektorn for samhillsbyggnad
kultur och fritid
UKF SOC SHB

Bild: Harryda kommun.

2 Gemensam namnd med Kungsbacka, Mélndal, Partille och Ockeré kommuner.
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Kommunovergripande arbete

Kommunstyrelsen

Av kommunstyrelsens reglemente framgar att kommunstyrelsens styrfunktion innebar
att kommunstyrelsen ska utéva en samordnad styrning och leda arbetet med att ta
fram styrdokument for kommunen.® Kommunstyrelsen ansvarar aven for
sakerhetsfragor i kommunen.*

Styrande dokument, rutiner och arbetssatt

Kommunen har ett antal styrdokument som avser hela kommunens
personuppgiftshantering och informationssakerhetsarbete:

e Policy for hantering av personuppgifter®

e Riktlinjer for hantering av personuppgifter i e-post®
e Rutin for anmalan av personuppgiftsincident’

e Policy for informationssékerhet?®

e Rutin for informationsklassificering®

e Rutin for informationssakerhet forvaltning '

e Rutin for informationssakerhet medarbetare

Det saknas formuleringar som avser hantering av just skyddade personuppgifter i de
styrdokument som anges ovan. | riktlinjer fér hantering av personuppgifter i e-post och i
rutin for informationsklassning finns dock en generell hanvisning till
sekretessregleringar i offentlighets- och sekretesslagen.

Av intervjuer framgar att det inte finns nagot kommundvergripande arbete gallande
hanteringen av skyddade personuppgifter. Det finns inte heller nagot
kommungemensamt styrdokument eller nagon information, exempelvis pa kommunens
intranat, avseende vad som ar viktigt att beakta vid hanteringen av skyddade
personuppgifter. Av intervjuer framgar att det inte finns nagon organisation for ett
enhetligt arbetssatt nar det galler hanteringen av skyddade personuppgifter i
kommunen. Vid intervjuer framkommer att det har férekommit att enskilda
verksamheter har vant sig till kommunjurist med fragor inom omradet.

3 Kommunstyrelsens reglemente. Kommunfullmaktige, 2022-12-15 § 208.
4 Kommunstyrelsens reglemente, Kommunfullmaktige, 2022-12-15 § 208.
5 Kommunfullmaktige, 2018-06-18 § 121.

6 Kommunstyrelsen, 2018-05-31 § 268.

7 Beslutsinstans och datum saknas

8 Kommunstyrelsen, 2019-04-04 § 114.

9 Kommundirektor, 2020-09-17.

10 Kommundirektdr, 2020-09-17.

1 Kommundirektdr, 2021-09-28.
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Bedémning

Var bedémning ar att det inte finns ett sammanhallet arbete avseende skyddade
personuppgifter inom kommunen.

Var bedomning ar att det inte finns styrande dokument och rutiner pa
kommunovergripande niva for hantering av skyddade personuppgifter inom
kommunstyrelsen.

Vi baserar var beddomning pa att det saknas ett kommundvergripande arbete med
skyddade personuppgifter i kommunen da det inte finns nagra styrande dokument som
behandlar &mnet samt att det inte finns en organisation mellan verksamheterna inom
kommunen som mojliggér en samsyn i hantering av skyddade personuppgifter.

Vi ser att de kommunévergripande styrdokument avseende personuppgiftshantering
och informationssékerhetsarbete som finns med férdel kan inbegripa dven hantering av
skyddade personuppgifter pa en dvergripande niva i kommunen. Vi ser aven att det
med fordel skulle kunna finnas informations- eller stodmaterial pa
kommundvergripande niva avseende hantering av skyddade personuppgifter.

Namndspecifika styrdokument, rutiner och arbetssatt

Utéver det kommundvergripande arbetet har sektor- och verksamhetsspecifika
styrdokument och rutiner inom de granskade ndmndernas verksamheter efterfragats.
Som framgar av det kommungemensamma reglementet ar styrelsen och respektive
namnd ansvarig for den personuppgiftshantering som sker i styrelsens eller namndens
verksamheter.

Kommunstyrelsen

Kommunstyrelsen har, utdver sin lednings- och styrfunktion, enligt sitt reglemente
ansvar for ekonomi- och medelsférvaltning samt personalfragor. Av kommunstyrelsens
reglemente framgar aven att kommunstyrelsen ar anstaliningsmyndighet for alla
anstallda i kommunen.

Kommunstyrelsens egen verksamhet omfattar i huvudsak:
o Ekonomi- och medelsférvaltning
e Personalfragor inklusive I16neadministration
e Samhallsbyggnadsfragor som inte hanteras av annan namnd
e Upphandling
e Naringslivs- och besoksfragor

Av intervjuer framgar att det inte finns nagon sarskilt utsedd roll eller organisation for
hantering av skyddade personuppgifter inom styrelsens verksamheter, utan ansvaret
och hanteringen féljer linjeorganisationen och respektive handlaggare.

Vid genomférda intervjuer framkommer att personalfunktionen, som omfattar
Idneadministrationen, inte har nagon skriftlig rutin fér hanteringen av skyddade
personuppgifter. Daremot beskrivs ett arbetssatt och en organisation inom enheten
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som innebar att en person hanterar samtliga personalakter och personalarenden som
omfattar skyddade personuppgifter, med stéd av ytterligare en kollega vid behov. Av
andra intervjuer framgar att arbetssattet ar ként inom organisationen. Av intervju
framgar att detta arbetssatt innebar att alla anstallda med nagon form av skyddade
personuppgifter hanteras pa samma satt i systemet, oavsett vilken typ av skyddade
personuppgifter personen har.

Inom personalfunktionen har en rutin fér hantering av skyddade personuppgifter vid
rekrytering och anstallning utarbetats under granskningsperioden, efter att intervjuer
genomfdrts. Vi har under granskningen tagit del av rutinen som beskriver hur
personuppgifter ska hanteras vid annonsering av lediga tjanster, ansdkan, kontakt med
sOkande, intervjuer, anstallning, avslutad rekrytering samt arkivering av handlingar.
Rutinen anger ocksa vad som ska goras i det fall att skyddade personuppgifter rojs.

Enligt uppgifter fran personalfunktionen har implementering av rutinen pabdrjats under
granskningsperioden. Vid intervjuer med personalfunktionen framgar att
personalfunktionens arbetssatt for hantering av skyddade personuppgifter hos
kommunens anstallda huvudsakligen omfattade hanteringen efter avslutad rekrytering.
Den nya rutinen omfattar inte hantering av skyddade personuppgifter hos personal
efter avslutad rekrytering.

Implementering och efterlevnad av styrdokument och rutiner

Av genomfdrda intervjuer framgar att det inte genomférs nagon sarskild kontroll eller
uppféljning av efterlevnaden hos de kommunovergripande styrdokument och rutiner
som finns avseende informationssakerhet och personuppgiftshantering.
Avvikelsehantering och incidentrapportering beskrivs i avsnitt 3.5. Pa kommunens
intranat finns en handbok for informationssakerhetsarbete som ar anpassad for
kommunens anstallda.’ Av handboken framgar att ansvaret for implementering av
rutiner och styrdokument pa omradet foljer linjeorganisationen, att det ar varje
medarbetares ansvar att folja rutiner och styrdokument pa omradet, och att fragor i
forsta hand ska riktas till narmsta chef.

Av genomforda intervjuer framgar att det arbetssatt for hantering av skyddade
personuppgifter som tidigare fanns inom personalfunktionen gjordes kant inom hela
férvaltningen genom att de personer som ansvarade for arbetssattet vid aterkommande
tillfallen informerade om att hantering av skyddade personuppgifter hos personal skulle
ga genom dem. Det genomférdes da ingen uppféljning av i vilken utstrackning detta
arbetssatt var implementerat i hela organisationen. | korrespondens beskrivs att
implementering pagar av den nya riktlinje avseende hantering av skyddade
personuppgifter vid rekrytering och anstallning som tagits fram under granskningens
gang, och som beskrivs i avsnitt 3.2.2.

Av intervjuer och svar pa skriftliga fragor framgar att det inte genomforts nagra tester
av rutiner och riktlinjer med relevans fér hanteringen av skyddade personuppgifter inom
kommunstyrelsens verksamheter.

12 Handbok for informationssakerhet medarbetare, 2020-04-24.
11
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SocialnAmnden

Av socialnamndens reglemente framgar att ndmnden bland annat ansvarar for
verksamhet enligt socialtjanstlagen, lagen om vard av unga, lagen om vard av
missbrukare samt kommunens uppgifter inom halso- och sjukvard."® Socialnamnden ar
ocksa huvudman fér vuxenutbildning i kommunen.

Sektorn for socialtjanst ar den sektor inom férvaltningen som bedriver socialndamndens
verksamhet. Inom sektorn finns féljande verksamheter:

e Stdd till barn och famil]

e Funktionsstod

e Halsa och bistand

e Harryda framtid (arbetsmarknad, vuxenutbildning och integration)
e Vard och omsorg

Av intervjuer framgar att det inte finns nagon sarskilt utsedd roll eller organisation for
hantering av skyddade personuppgifter inom ndmndens verksamheter, utan att ansvar
fér och hantering av detta foljer linjeorganisationen och respektive handlaggare.

| sektorn finns det en gemensam rutin for hantering av skyddade personuppgifter™.
Rutinen upprattades ursprungligen ar 2018 och reviderades senast i april 2024. Av
genomfdrda intervjuer framgar att detta har varit en relativt omfattande revidering, dar
sektorns gemensamma arbetssatt kring skyddade personuppagifter fortydligats.

Enligt rutinen har respektive verksamhetschef det évergripande ansvaret for
hanteringen av skyddade personuppgifter inom sitt verksamhetsomrade. Av rutinen
framgar ocksa att den boér kompletteras med lokala instruktioner eller liknande for att
sakerstalla att rutinens arbetssatt implementeras. Rutinen anger att en inledande
utredning, riskanalys och handlingsplan alltid ska genomféras innan ett arende
registreras med personuppgifter i sektorns verksamhetssystem, om det framgar att en
enskild har skyddade personuppgifter. Denna utredning ska bland annat visa vilken typ
av skydd det ar fragan om. Till rutinen finns en bilaga fér sadan riskanalys och
handlingsplan.

Rutinen beskriver det praktiska tillvagagangssattet som ska tillampas for att hantera
skyddade personuppgifter i sektorns verksamhetssystem. Detta innebar bland annat att
skyddade personer ska registreras med ett lokalt personskydd i verksamhetssystemet.
Genom ett sadant lokalt skydd har endast personer med tilldelad behérighet mdojlighet
att se den personens akt i systemet. Vidare omfattar rutinen hur uttamnande av
handlingar ska hanteras samt vilka kontaktvagar som bér anvandas vid kontakt och
fakturering till skyddade personer.

Av intervjuer framkommer aven att det i flera fall finns lokala skriftliga rutiner fér
hantering av skyddade personuppgifter inom namndens olika verksamheter.

13 Reglemente for socialndmnden. Kommunfullméktige, 2022-12-15 § 212.
14 Rutin for hantering av skyddade personuppgifter. Beslutad av sektorchef och senast reviderad 2024-04-
01.
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Det framkommer i intervjuer att det verksamhetssystem som huvudsakligen anvands
inom sektorn inte gor skillnad pa vilken niva av skyddade personuppgifter som den
enskilde har, utan att alla personer med nagon form av skyddade personuppgifter
hanteras pa samma satt i systemet.

Implementering och efterlevnad av styrdokument och rutiner

Av genomfdrda intervjuer framgar att den sektorsévergripande rutin fér hantering av
skyddade personuppgifter som galler for socialndmndens verksamheter ar kand hos de
intervjuade inom sektorn. Rutinen finns tillganglig pa kommunens intranat och den nya
versionen har distribuerats med e-post till sektorns personal. Det beskrivs att det inte
har genomférts nagon sarskild uppféljning av rutinens efterlevnad inom
socialndmndens verksamheter.

Det beskrivs att det inte har genomférts nagra tester av rutiner och riktlinjer med
relevans for hanteringen av skyddade personuppgifter inom socialnamnden
verksamheter.

Namnden for utbildning, kultur och fritid

Av reglementet for namnden for utbildning, kultur och fritid framgar att namnden
ansvarar for kommunens uppgifter inom utbildningsomradet, biblioteksverksamhet,
kultur och fritid.

Sektorn for utbildning, kultur och fritid &r den sektor inom férvaltningen som bedriver
namnden for utbildning, kultur och fritids verksamhet. Inom sektorn finns féljande
verksamheter:

e Forskola, familjedaghem, 6ppen férskola och familjecentral
¢ Grundskola, anpassad grundskola och fritidshem

e Elevhalsa och utveckling

¢ Gymnasium och anpassad gymnasieskola

e Kultur och fritid

Inom sektorn finns det inte nagot dvergripande stdd for hantering av skyddade
personuppgifter for sektorns samtliga verksamheter. Daremot finns det en utsedd
funktion for hantering av skyddade personuppgifter i skola och férskola. Denna funktion
stottar rektorer och skoladministratérer vid behov nar nya barn eller elever med
skyddade personuppgifter borjar i kommunens skola eller forskola.

Inom sektorn for utbildning, kultur och fritid finns det en dokumenterad rutin for
handlaggning av barns och elevers skyddade personuppgifter.' Rutinen galler for
férskola, grundskola och gymnasieskola i kommunen. Rutinen beskriver vad skyddade
personuppgifter innebar och hur handlingar och dokumentation som omfattar skyddade
personuppgifter ska hanteras i olika situationer och system som anvands i
verksamheten.

15 Rutin for handlaggning av barns och elevers skyddade personuppgifter. 2023-04-24.
13
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Enligt rutinen ska en handlingsplan upprattas innan ett barn eller en elev med
skyddade personuppgifter borjar i verksamheten, eller da ett barn eller en elev som
redan finns i verksamheten far skyddade personuppgifter. Handlingsplanen ska
foregas av samtal med vardnadshavare eller eleven sjalv. Rutinen beskriver ocksa hur
den praktiska hanteringen av sadant som ansoékan till plats i férskola eller fritidshem,
fakturering, betygshantering och byte av skola ska ske.

| intervjuer beskrivs att det i skolans verksamhetssystem inte ar mojligt att géra skillnad
pa vilken niva av skyddade personuppgifter som den enskilde har. Det innebéar att aven
barn och elever med sekretessmarkering i systemet skyddas pa samma satt som de
med skyddad folkbokféring, som ar en mer omfattande typ av skydd.

Av intervjuer framgar att det for namndens 6évriga verksamheter bibliotek, kultur, fritid
och foéreningsservice inte finns nagra rutiner for hantering av skyddade
personuppgifter.

Implementering och efterlevnad av styrdokument och rutiner

Av intervjuer framgar att den rutin for handlaggning av barns och elevers skyddade
personuppgifter som galler fér forskola, grundskola och gymnasieskola i kommunen
finns tillganglig for personalen pa kommunens intranat. Den praktiska hanteringen av
skyddade personuppgifter ar knuten till en central funktion i sektorn dit rektor och
skoladministrator vander sig nar det finns barn eller elever med skyddade
personuppgifter i skolan. Genom att det finns en central funktion fér hanteringen av
skyddade personuppgifter finns det viss kontroll av rutinens efterlevnad.

Det beskrivs att det inte genomférts nagra tester av rutiner och riktlinjer med relevans
for hanteringen av skyddade personuppgifter inom namnden fér utbildning, kultur och
fritids verksamheter. Det framgar dock av intervjuer att rutinen fér hantering av
skyddade personuppgifter i skolan utvecklas kontinuerligt vid behov, nar mdojligheter att
forbattra arbetssattet identifieras.

Namndens Ovriga verksamheter saknar rutiner for hantering av skyddade
personuppgifter.

Bedomning

Kommunstyrelsen

Var bedémning ar att det delvis finns styrande dokument och rutiner for
hantering av skyddade personuppgifter inom kommunstyrelsen.

Kommunstyrelsen inte har nagon évergripande rutin fér hanteringen av skyddade
personuppgifter. De kommundvergripande styrdokument som finns inom
personuppgiftshantering och informationssakerhet avser inte uttryckligen skyddade
personuppgifter. Dessa styrdokument gors kdnda genom att de finns tillgangliga pa
kommunens intranat, dar det ar upp till linjeorganisationen och varje medarbetare att
kanna till dem.

Personalfunktionens arbetssatt och organisation avseende hantering av skyddade
personuppgifter inom Iéneadministrationen finns inte dokumenterade.
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Personalfunktionen har under granskningen tagit fram en ny rutin fér hantering av
skyddade personuppgifter vid rekrytering. Det saknas dock en sammanhallen
Overgripande rutin inom hela personalfunktionens uppdrag.

Socialnamnden

Var bedémning ar att det i allt vasentligt finns styrande dokument och rutiner for
hantering av skyddade personuppgifter inom socialnamnden.

Sektorn har nyligen reviderat sektorsévergripande rutin fér hantering av skyddade
personuppgifter. Rutinen omfattar relevanta delar av hanteringen av skyddade
personuppgifter. Rutinen gors kdnd genom att den ar tillganglig via kommunens
intranat och har skickats ut till personalen efter sin senaste revidering.

Né@mnden fér utbildning, kultur och fritid

Var bedomning ar att det delvis finns styrande dokument och rutiner for
hantering av skyddade personuppgifter inom namnden for utbildning, kultur och
fritid.

Inom férskola, grundskola och gymnasium finns det en rutin fér hantering av skyddade
personuppgifter. Rutinen omfattar relevanta delar av hanteringen av skyddade
personuppgifter. Vi konstaterar att det inte finns nagon rutin eller andra styrande
dokument fér hantering av skyddade personuppgifter inom namndens évriga
verksamheter.

Rutinen finns tillganglig for personal genom kommunens intranat. Kdnnedom om
rutinen sprids ocksa genom den centrala funktion som arbetar med hanteringen av
skyddade personuppgifter. Genom denna funktion finns ocksa viss kontroll av rutinens
efterlevnad.

Samtliga némnder

Vi bedomer att det i samtliga granskade namnders verksamheter ar en brist att det i de
olika verksamhetssystemen inte ar maijligt att ha olika nivaer av skyddade
personuppgifter registrerade.

Det innebar for de olika verksamheterna att arbetssattet fér hur kommunens olika
verksamheter hanterar skyddade personuppgifter inte ar anpassade till den skyddsniva
som den enskilde har vilket kan i vissa avseenden forsvara for den enskilde. Vi ser att
det inte dvats alternativt testats for att sakerstalla att riktlinjerna och rutinerna ar
tillrackliga for att sakerstalla att skyddade personuppgifter inte rgjs till obehdrig.

Uppfoljning och avvikelsehantering

Av genomforda intervjuer och svar pa skriftliga fragor framgar att det vid klassningar av
verksamhetssystem bedéms om verksamheten forvaltar kansliga eller skyddade
personuppgifter.’® Utifran denna klassning vidtas atgarder i respektive system. Av
genomfdrda intervjuer och svar pa skriftliga fragor med kommunen framkommer att det

6 Kommunen anvénder sig av Sveriges kommuner och regioners verktyg for informationsklassning.
15

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Confidential

Sida 626 av 730



3.41

KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

inte har genomférts nagon overgripande riskanalys avseende risken for att skyddade
personuppgifter rojs. Inga dévergripande atgarder har heller vidtagits for att minska
risken for detta.

Inom kommunen finns ett kommundvergripande incidentrapporteringssystem for
informationssakerhetsincidenter och personuppgiftsincidenter, som ar en form av
informationssakerhetsincidenter. Incidenterna ska rapporteras till narmsta chef eller till
systemforvaltare for det it-system dar incidenten agt rum. Denna person gor sedan en
incidentanmalan genom en e-tjanst. P4 kommunens intranat finns en rutin fér
personuppgiftsincidenter, som beskriver vad en personuppgiftsincident ar, nar en
sadan ska anmalas och hur processen fungerar. Denna rutin lyfter inte skyddade
personuppgifter som en sarskild aspekt att ta hansyn till. Vid kommunens faktakontroll
framkommer att kommunens interna e-tjanst for incidentanmalan ger méjlighet att
sarskilja incidenter som omfattar personer med skyddade personuppgifter.

Enligt rutinen for personuppgiftsincidenter ska berord chef sakerstalla att atgarder
vidtas for att férhindra att en personuppgiftsincident ska ske igen. Det finns inga
instruktioner for att en personuppgiftsincident som omfattar skyddade personuppgifter
ska hanteras pa ett sarskilt satt.

Av genomfdrda intervjuer framgar att det inte genomférs nagon I6pande
kompetensutveckling for medarbetare avseende skyddade personuppgifter. Daremot
framkommer vid intervjuer att det i flera av socialndmndens verksamheter finns en
vana och kompetens kring hantering av sekretess och skyddade personuppgifter. Det
framkommer aven att den centrala funktion som hanterar skyddade personuppgifter i
skolan kan ga externa utbildningar inom omradet vid behov.

Vi har tagit del av de personuppgiftsincidenter som rapporterats till kommunstyrelsen,
socialnamnden samt ndmnden for utbildning, kultur och fritid under 2023. Inga av
dessa har avsett skyddade personuppgifter.”

Beddmning

Var bedomning ar att kommunstyrelsen, socialnamnden samt namnden for
utbildning, kultur och fritid delvis analyserat risken for att skyddade
personuppgifter rojs.

Var bedémning ar att det delvis finns ett avvikelsehanteringssystem som
inbegriper atgarder som omfattar skyddade personuppgifter och att erfarenheter
fran avvikelser inte tillvaratas pa ett tillfredsstéllande satt.

Var bedémning ar att det inte genomfoérs fortilopande kompetensutveckling for
medarbetare avseende skyddade personuppgifter.

Riskanalyser med hansyn till skyddade personuppgifter genomférs inom ramen for
informationsklassning av verksamhetssystem. Utifran denna klassning vidtas atgarder.
| dvrigt genomfors inte riskanalyser som omfattar risk for att skyddade personuppgifter
rojs.

7 Dnr 2023KS161, Dnr 2023SOCN89, Dnr 2023UKFN108.
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Vi konstaterar att det finns ett kommundvergripande incidentrapporteringssystem for
personuppgiftsincidenter som mojliggor att sarskilja personuppgiftsincidenter som
omfattar skyddade personuppgifter. Det finns inte nagra specifika instruktioner for hur
incidenter som omfattar skyddade personuppgifter ska hanteras. Nagra
personuppgiftsincidenter som omfattar skyddade personuppgifter har inte rapporterats i
detta system under ar 2023.
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Samlad bedomning och rekommendationer

KPMG har av Harryda kommuns revisorer fatt i uppdrag att granska kommunens
hantering av skyddade personuppgifter.

Syftet med granskningen har varit att beddma om kommunstyrelsen, socialnamnden
samt namnden for utbildning, kultur och fritid hanterar skyddade personuppgifter pa ett
sammanhallet och &ndamalsenligt satt.

Var samlade bedomning utifran granskningens syfte ar att kommunstyrelsen inte
hanterar skyddade personuppgifter pa ett sammanhallet satt ur
kommunovergripande perspektiv. Vi bedomer att kommunstyrelsens ur ett eget
verksamhetsperspektiv delvis hanterar skyddade personuppagifter pa ett
sammanhallet och dndamalsenligt satt.

Var bedémning ar att socialnamnden samt namnden for utbildning, kultur och
fritid delvis hanterar skyddade personuppgifter pa ett sammanhallet och
andamalsenligt satt.

Det finns kommundévergripande styrande dokument avseende personuppgiftshantering
och informationssakerhet, som anger hur sekretessklassade personuppgifter ska
hanteras. Dessa styrande dokument beskriver dock inte hur skyddade personuppgifter
ska hanteras. Utdver det finns det inte nagon information, utbildning eller motsvarande
gallande skyddade personuppgifter ut ett kommundvergripande perspektiv. Inom den
kommungemensamma personalfunktionen finns det daremot delvis rutiner och
arbetssatt for hantering av skyddade personuppgifter.

Inom socialnamndens verksamheter finns det bade en sektorsévergripande rutin och
lokala rutiner for hantering av skyddade personuppgifter inom olika verksamheter.

Inom ndmnden for utbildning, kultur och fritids verksamheter finns det en central
funktion for hantering av skyddade personuppgifter hos barn och elever i férskola och
skola. Det finns aven en skriftlig rutin for denna hantering. | namnden fér utbildning,
kultur och fritids dvriga verksamheter saknas det rutiner fér hantering av skyddade
personuppgifter.

Riskanalyser med hansyn till skyddade personuppgifter genomférs inom ramen for
informationsklassning av verksamhetssystem. | évrigt genomférs inte riskanalyser som
omfattar risk for att skyddade personuppgifter rojs.

Det finns ett kommundévergripande incidentrapporteringssystem for
personuppgiftsincidenter som majliggor att sarskilja incidenter som omfattar skyddade
personuppgifter. Det finns inte nagra specifika instruktioner fér hur incidenter som
omfattar skyddade personuppgifter ska hanteras.
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Utifran

resultatet av var granskning rekommenderar vi samtliga granskade styrelse och

namnder att:

Utifran

Ta fram gemensamma och vid behov verksamhetsspecifika rutiner fér hantering
av skyddade personuppgifter samt sékerstalla att dessa ar kdnda i samtliga av
styrelsens eller ndmndens verksamheter.

Sakerstalla att hantering av skyddade personuppgifter i verksamhetssystem
anpassas efter aktuell skyddsniva.

Tillse att rapportering av personuppgiftsincidenter inkluderar information om
huruvida incidenten omfattat skyddade personuppgifter.

Tillse att personal som potentiellt hanterar skyddade personuppgifter far
tillracklig information och utbildning.

resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Tillse att de kommundvergripande styrdokument avseende
personuppgiftshantering och informationssakerhet som finns i dagslaget
omfattar hantering av skyddade personuppgifter dar det ar tillampligt.

Ta fram en sarskild atgardsplan eller liknande fér nar en personuppgiftsincident
omfattar skyddade personuppgifter.

Tillse att det finns informations- och stdédmaterial pa kommundvergripande niva
avseende skyddade personuppgifter.
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A Skyddade personuppgifter

Personuppgifter kan skyddas om nagon ar utsatt for hot. Detta kan exempelvis
innebara att en persons namn samt adress, som vanligen ar offentliga uppgifter,
skyddas i folkbokféringsregistret. Skyddade personuppgifter ar ett samlingsbegrepp for
de tre olika nivaer genom vilka en person kan skyddas genom - sekretessmarkering,
skyddad folkbokforing eller fingerade personuppgifter. Skatteverket beslutar om
sekretessmarkering och skyddad folkbokforing, medan Polismyndigheten beslutar om
fingerade personuppgifter. Dartill kan sarskilda bestammelser om sekretess goras
aktuella fér personer under forféljelse eller hot, daribland féraldrabalken (6 kap. 13 a §),
lag (1990:52) med sarskilda bestammelser om vard av unga, socialtjanstlagen (15 kap)
och offentlighets- och sekretesslagen (2009:400).

Av alla personer som lever med skyddade personuppgifter beraknas 40 procent vara
barn, foljt av 40 procent kvinnor och 20 procent man, enligt Riksrevisionen.'® Det finns
idag cirka 10 000 man respektive 15 000 kvinnor som lever med antingen en
sekretessmarkering eller skyddad folkbokféring i Sverige, enligt
Jamstalldhetsmyndigheten.'® Cirka 10 000 av det totala antalet personer i Sverige som
lever med skyddade personuppgifter ar barn.?° Den vanligaste forekommande
anledningen av de tre nivaer av skyddade personuppgifter ar sekretessmarkeringar,
som utgor 82 procent. Resterande 18 procent utgors av skyddad folkbokforing.?' Med
anledning av den kansliga naturen av arenden rérande fingerade personuppgifter, gar
det darfor inte att konstatera antalet personer i denna kategori. Av en utredning
framkommer dock att antalet som ansoékte om sadana uppgifter mellan aren 2008 och
2015 var totalt 393.22

Forsenad post samt en brist pa digitala I6sningar amnade fér gruppen, med missade
rakningar eller kallelser till vard som foljd, uppges som exempel.2?® Dartill uppger
personer med skyddade personuppgifter samre halsa, jamfért med de som har en
sekretessmarkering. Utmaningar i vardagen kopplade till arbets- och
boendesituationen férekommer aven for narstaende till de med skyddade uppgifter,
sarskilt fér barn, som féljd av att behdva flytta ofta. Aven av en svensk vetenskaplig
studie, med fokus pa kvinnor och barn som lever gémda fran valdsutévande man,
framkommer praktiska svarigheter i vardagen, som medfér ekonomiska konsekvenser
och hindrar dem fran att vara aktiva samhallsmedborgare, samtidigt som viljan att vara
sadana finns.

Mot bakgrund av detta konstaterar Jamstalldhetsmyndigheten i sin rapport ett stort
behov av 6kad kunskap hos bade myndigheter och aktérer, som kommer i kontakt med
personer som lever med skyddade personuppgifter, for att inte riskera att dessa

'® Riksrevisionen, 2024. Statens skydd av hotade personer — brister i omfattning och effektivitet. Rapport:
RiR 2024:1.

® Jamstalldhetsmyndigheten, 2024. "Skyddade personuppgifter”. Webbsida, tillgénglig via:
https://jamstalldhetsmyndigheten.se/mans-vald-mot-kvinnor/skyddade-personuppgifter/ 2024-04-03.

20 Jamstalldhetsmyndigheten, 2023. Att leva med skyddade personuppgifter — behovet av samhéllets
langsiktiga stéd. Rapport: 2023:04.

21 Jamstalldhetsmyndigheten, 2022. Skyddade personuppgifter — oskyddade personer. Rapport: 2022:10.
2 Jamstalldhetsmyndigheten, 2022. Skyddade personuppgifter — oskyddade personer. Rapport: 2022:10.
% Jamstalldhetsmyndigheten, 2022. Skyddade personuppgifter — oskyddade personer. Rapport: 2022:10.

21

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Confidential

Sida 632 av 730



KPMG'

Harryda kommun
Granskning av kommunens hantering av skyddade personuppgifter

2024-09-02

personuppgifter rojs. Att personuppgifter blir rojda kan innebara konsekvenser for bade
den enskilde och hens barn, som framkommer av samma rapport. | rapporten
genomfdrd av myndigheten konstateras att tre av fyra intervjuade kvinnor har nagon
gang fatt sina skyddade personuppgifter réjda samt att halften behovt flytta som foljd.
Mer an halften av kvinnorna i rapporten uppger att deras valdsutévare kunnat hitta dem
efter att ha beviljats skyddade personuppgifter.

For barnen framkommer att de behdéver bryta kamrat- och slaktrelationer samt en kansla
av ensamhet, som féljd av att behdva flytta. Aven begransningar i barnens liv och en
kansla av otrygghet Over lag framgar, exempelvis i form av att behdéva halla hemligt
uppgifter som kan réja var de bor, om de har umgange med en valdsutovande féralder.
Bland de myndigheter som namns som exempel pa de som har rojt uppgifterna ar skolor
och universitet, skyddade boenden, halsosjukvarden, Polismyndigheten,
Aklagarmyndigheten, domstolar, socialtjansten, Skatteverket och Forsékringskassan.

Riksrevisionen beddmer att skyddet som myndigheter utfardar inte hindrar hot, vald
eller trakasserier pa ett effektivt satt.2* Bland annat namns en brist pa kunskap hos de
anstallda vid myndigheter samt otillrackliga steg fran regeringen i syfte att motverka att
skyddade personuppgifter rojs. Med en enkatundersdkning som grund, konstaterar
Skatteverket att 37 procent att de far sina uppgifter réjda nagon gang och att en
femtedel har utsatts for vald eller hot som konsekvens av réjningen. Riksrevisionen,
med hjalp av sin enkatundersdkning, konstaterar att manga myndigheter har rutiner
och arbetssatt pa plats gallande hanteringen av uppgifterna, men har samtidigt svart att
hindra att misstag som begas av sina anstéallda som leder till en réjning.

Sekretessmarkering

Av de tre nivaer av skyddade personuppgifter, utgér sekretessmarkeringar den lagre
graden. Beslut gallande huruvida det finns skal till inférandet av en sekretessmarkering
fattas av Skatteverket (5 kap. 5 § OSL). Den berérda myndigheten godkanner ansékan
om det finns risk att en person kan komma att utsattas for allvarliga trakasserier, brott
eller forfoljelse. Fér myndigheter fungerar markeringen som en varningssignal, som
indikerar att en noga sekretesspréovning maste goéras i samband med
uppgiftsutldamningar. Med andra ord kan en sekretessmarkering betraktas som ett
administrativt ingripande som férsvarar for andra att ta del av personens
personuppgifter, om det av sarskild anledning kan antas leda till att personen eller hens
narstaende skulle kunna utsattas for hot eller vald om uppgiften skulle rdjas.
Sekretessmarkering regleras i huvudsak i 22 kap. 1 § Offentlighets- och
sekretesslagen samt 21 kap. 3 § Offentlighets- och sekretesslagen.

Skyddad folkbokforing

Om en person av sarskilda skal kan antas bli utsatt for allvarliga trakasserier, brott eller
forfoljelser, kan denne beviljas skyddad folkbokféring. | ett begransat antal fall, som nar
nagon annu inte utsatts for hot eller forfoljelser, men sadana befaras kunna ske, kan en

2 Riksrevisionen, 2024. Statens skydd av hotade personer — brister i omfattning och effektivitet. Rapport:
RiR 2024:1.
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person fa skyddad folkbokforing pa en ort annan an den gamla folkbokféringsorten.?®
En person kan fa vara folkbokférd i en kommun, trots avsaknad av anknytning dit eller
flytt darifran.?® Uppgifter rorande personens personliga férhallanden omfattas av stark
sekretess och far inte lamnas ut om det inte ar sakert att personen eller dennes
narstaende lider. Den nya adressen registreras inte i folkbokféringen och far inte heller
spridas till andra myndigheter. Vissa instanser kan dock ta del av denna information,
exempelvis sjukvarden, kommunen och Férsakringskassan.

Skyddad folkbokféring regleras huvudsakligen av 16 § folkbokféringslagen (1991:481),
FOL samt 22 kap. 2 och 3 §§ OSL. Jamfort med en sekretessmarkering, innebar denna
ett starkare skydd. Beslut gallande skyddad folkbokféring fattas av Skatteverket, men
myndigheten kan begara bitrade av Polismyndigheten vid utredning av fragor rérande
detta (17 a § forsta stycket folkbokforingslagen). Aven socialndmnden kan kontaktas
for att begara bitrade fér en beddémning av den skyddade folkbokféringen kan bedémas
tillfredsstalla skyddsbehovet.?” For barn under 18 ar gors en ansékan om skyddad
folkbokféring av vardnadshavaren, om syftet avser skydd fran den andra
vardnadshavaren. Skatteverket har dock ingen rattslig skyldighet att bistad andra
myndigheter och organisationer, vad galler fragor kring behandling av skyddad
folkbokforing.

Fingerade personuppgifter

Att fa fingerade personuppgifter innebar att en person far nya identitetsuppgifter (som
namn och personnummer) och att den gamla identiteten tas bort ur
folkbokféringsdatabasen. Detta utgor det starkaste skyddet for personuppgifter och
anvands endast i undantagsfall, som nar nagon ar utsatt for allvarlig brottslighet eller
om ovriga atgarder beddéms vara otillrackliga. Den som medges sadana uppgifter far
aven gora en ansokan for sina barn, om hen ar vardnadshavaren och avser séka
skydd fran den andra vardnadshavaren. Beslut gallande fingerade personuppgifter
provas av Polismyndigheten, och som regel medges for obestamd tid.?® Skatteverket
meddelas darefter av Polismyndigheten kring vilka uppgifter som ska registreras i
folkbokféringsdatabasen (6 § lag [1991:483] om fingerade personuppgifter). Dartill
ansvarar Polismyndigheten fér kontakter med andra myndigheter, om den som har
beviljats fingerade personuppgifter, ar i behov av hjalp som inte kan tillfredsstallas pa
andra satt. Aven en enskilds personliga forhallanden innefattas av den starka
sekretessen vad galler arenden rérande fingerade personuppgifter, och darfor inte far
ldamnas ut om inte det expliceras att en sadan rojning inte skulle medféra konsekvenser
som den enskilde eller dennes narstaende kan komma att lida av.

% Prop. 2017/18:145 s. 129

% 16 § andra stycket FOL

27 Prop. 2017/18:145 s. 67

2 2 § forsta stycket lag [1991:483] om fingerade personuppgifter
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