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TJÄNSTESKRIVELSE 
Utvecklingsfunktionen  
Oskar Anlend 
 
 
 
 
 

Datum   
2024-10-18   

 

 
 
 
 
Kommunstyrelsen 
 
 
 
Diarienummer 
2024KS106 002 
 
 

Anmälan av personuppgiftsincidenter till kommunstyrelsen 

Förslag till beslut 
Kommunstyrelsen noterar anmälan av personuppgiftsincidenter. 

Sammanfattning av ärendet  
Dataskyddsförordningen (GDPR) trädde i kraft 2018 och syftar till att 
skydda den enskildes grundläggande rättigheter och friheter. 
Kommunstyrelsen är personuppgiftsansvarig för den behandling av 
personuppgifter som sker inom kommunstyrelsens verksamhet. 
Kommunstyrelsen är därtill personuppgiftsansvarig för gemensamma 
behandlingar som följer av kommunstyrelsens samordningsansvar. 
Kommunstyrelsen är också personuppgiftsansvarig för den behandling av 
personuppgifter som sker i kommunfullmäktige samt hos 
fullmäktigeberedningar.  

Enligt dataskyddsförordningen är en personuppgiftsincident en 
säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust 
eller ändring eller till obehörigt röjande av eller obehörig åtkomst till de 
personuppgifter som överförts, lagrats eller på annat sätt behandlats.  

Enligt Härryda kommuns rutin för hantering av personuppgiftsincidenter 
ska alla personuppgiftsincidenter rapporteras skyndsamt. Det gäller även om 
incidenten hunnit bli åtgärdad. Om det är troligt att 
personuppgiftsincidenten medför en risk för de registrerades rättigheter och 
friheter ska den anmälas till Integritetsskyddsmyndigheten inom 72 timmar 
efter det att den har upptäckts.  

Personuppgiftsincidenter som sker inom kommunstyrelsens verksamhet 
anmäls till kommunstyrelsen två gånger per år och redovisas i förteckningen 
Anmälan av personuppgiftsincidenter.  

Sex personuppgiftsincidenter har anmälts inom kommunstyrelsens 
verksamhet under tidsperioden 23 februari 2024 till och med 3 oktober 
2024. I anmälan redogörs för vidtagna åtgärder gällande de specifika 
incidenterna samt hur förvaltningen säkerställer att liknande incidenter inte 
sker igen. Förvaltningen ser löpande över vilka förbättringsåtgärder som 
behöver vidtas. 
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Ekonomiska konsekvenser 
Förvaltningen bedömer att förslaget till beslut inte medför ekonomiska 
konsekvenser. 

Beslutsunderlag 
• Tjänsteskrivelse 18 oktober 2024 
• Anmälan av personuppgiftsincidenter till kommunstyrelsen för 

perioden från 2024-02-23 till och med 2024-10-03 
 

Pia Alhäll   Tannaz Ghaderi 
Kommundirektör  Kanslichef 
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Utvecklingsfunktionen  
Kanslienheten 
Oskar Anlend 

 
 
 
 
 

Datum 
2024-10-10 

 

 
 
 
 
 
 

Dnr 
2024KS106 

 
 
 
 
 
 

Anmälan av personuppgiftsincidenter till kommunstyrelsen för 
perioden från 2024-02-23 till och med 2024-10-03 

 
Sektor eller funktion - 
Verksamhet/Enhet 

Datum när 
incidenten 
inträffade 

Typ av incident Anmäld till 
Integritetskyddsm 
yndigheten 
(ja eller nej) 

Stödfunktioner    

Utvecklingsfunktionen 2024-09-02 En leverantör av sms-utskick (SMS-teknik) blev 
angripna och ett slumpmässigt urval av 100 av deras 
11000 konton läcktes. Det är mot bakgrund av detta 
som det endast är misstänkt att data läckts ut. Då det 
inte kan säkerställas (enligt information från 
leverantör) att data från konto kopplat till Härryda 
kommun har läckt ut, är det även svårt att ta ställning 
till om det finns berörda individer. I kommunens e-
tjänsteportal open-e platform görs utskick om att en 
person har ett ärende att hantera. I dessa utskick 
framgår det inte vilken typ av ärende eller innehåll det 
gäller, utan detta kommer man endast åt i systemet 
efter säker inloggning.  
 
Det sms som skickats ut är endast en notis om att det 
finns något att hantera. Den data som riskerar ha läckt 
ut innehåller endast namn och telefonnummer. Utifrån 
att det endast är en mycket liten del av leverantörens 
totala kunddata (~1%) samt att den datan som 
skickats ut via open-e platform berör namn och telefon 
är bedömningen att det inte behöver anmälas till IMY. 
Denna bedömning är gjord i samråd med 
kommunjurist. 
 
Vidtagen åtgärd: 
Åtgärder har tagits hos leverantören för att åtgärda 
felet och att säkerställa att det inte upprepas på sikt. 
Härryda kommun följer dessa aktiviteter för att 
säkerställa att data är fortsatt trygg i miljön.  

Nej 
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Ekonomi- och 
upphandlingsfunktionen 

2024-09-03 Elektroskandia Sverige AB, vår leverantör för 
upphandling av vitvaror, informerar om att de har 
drabbats av en ransomware-attack som har 
komprometterat vissa administratörskonton. 

 
Anställda kan inte använda sig av Elektroskandias 
tjänster under tiden. Inga uppgifter om eventuella 
personuppgiftsläckor har inkommit. 

 
Vidtagen åtgärd: 
Extra granskning och observation av avvikande 
fakturor samt eventuella utskick med länkar från 
leverantören. 

Nej 

Personalfunktionen            2024-08-12 Vår leverantör av planerings och 
personalbokningssystem (RLdatix) vars 
underleverantör av SMS funktion har beskrivit en  
incident: 
 
Under en katastrofåterställningsövning av SMS 
Tekniks driftmiljö på ny hårdvara exponerades en 
backup av SMS Tekniks databas för utomstående på 
Internet utan något skydd. 
 
Underleverantören fortsatte utreda och kunde senare 
meddela att RLDatix och RLDatix kunduppgifter inte 
hörde till dem som läckt under intrånget. 
 
Vidtagen åtgärd: 
Leverantör och Härryda kommun har anmält 
incidenten till IMY som återkommer om det finns några 
följdfrågor. 

Ja 

Personalfunktionen 2024-04-03 Löneenheten skickade ut en förfrågan vi lokal e-tjänst.  
Frågan gällde om en anställd som varit sjuk nu var 
åter i tjänst.  
 
Frågan gick felaktigt ut till annan anställd istället för till 
aktuell chef.  
 
Under de 70 minuter som förflöt innan misstaget 
upptäcktes och ärendet kunde plockas bort var 
uppgifterna oskyddade och tillgängliga för obehörig 
person. 
 
Vidtagen åtgärd: 
Ärendet plockades bort och den drabbade personen 
informerades om misstaget och vad som hade hänt. 

Nej 

Personalfunktionen 2024-09-10 En fil innehållande förnamn, efternamn och titel på 
två chefer bifogades som bilaga felaktigt i mail till 3 
anställda i kommunen.  

 
Vidtagen åtgärd: 
I direkt anslutning till att mail sänts upptäcktes felet 
och samtliga mottagare informerades om att de 
felaktigt fått filen och ombads att radera mailet. 
 
Därefter informerades Personalchef och 
kommunjurist om incidenten. Namngivna chefer i 
dokumentet informerades om händelsen och tagit del 
av informationen i den felaktigt bifogade filen och 
mottagit en ursäkt för det inträffade. De informerades 
även om att personuppgiftsincident upprättades. 

 

Nej 
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