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TIJANSTESKRIVELSE “ HARRYDA

Utvecklingsfunktionen KOMMUN
Oskar Anlend -
Kommunstyrelsen
Datum Diarienummer
2024-10-18 2024KS106 002

Anmalan av personuppgiftsincidenter till kommunstyrelsen

Forslag till beslut

Kommunstyrelsen noterar anmélan av personuppgiftsincidenter.

Sammanfattning av arendet

Dataskyddsforordningen (GDPR) tradde 1 kraft 2018 och syftar till att
skydda den enskildes grundldggande réttigheter och friheter.
Kommunstyrelsen ér personuppgiftsansvarig for den behandling av
personuppgifter som sker inom kommunstyrelsens verksamhet.
Kommunstyrelsen ér dértill personuppgiftsansvarig for gemensamma
behandlingar som f6ljer av kommunstyrelsens samordningsansvar.
Kommunstyrelsen dr ocksé personuppgiftsansvarig for den behandling av
personuppgifter som sker i kommunfullméktige samt hos
fullméktigeberedningar.

Enligt dataskyddsforordningen ar en personuppgiftsincident en
sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av eller obehodrig atkomst till de
personuppgifter som Sverforts, lagrats eller pa annat sétt behandlats.

Enligt Hirryda kommuns rutin for hantering av personuppgiftsincidenter
ska alla personuppgiftsincidenter rapporteras skyndsamt. Det géller &ven om
incidenten hunnit bli atgdrdad. Om det ar troligt att
personuppgiftsincidenten medfor en risk for de registrerades rattigheter och
friheter ska den anmailas till Integritetsskyddsmyndigheten inom 72 timmar
efter det att den har upptickts.

Personuppgiftsincidenter som sker inom kommunstyrelsens verksamhet
anmals till kommunstyrelsen tva ganger per ar och redovisas i forteckningen
Anmélan av personuppgiftsincidenter.

Sex personuppgiftsincidenter har anmaélts inom kommunstyrelsens
verksamhet under tidsperioden 23 februari 2024 till och med 3 oktober
2024. I anmélan redogors for vidtagna atgirder gillande de specifika
incidenterna samt hur forvaltningen sakerstéller att liknande incidenter inte
sker igen. Forvaltningen ser 16pande dver vilka forbattringsatgérder som
behover vidtas.
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Ekonomiska konsekvenser

Forvaltningen bedomer att forslaget till beslut inte medfor ekonomiska
konsekvenser.

Beslutsunderlag

e Tjansteskrivelse 18 oktober 2024

e Anmidlan av personuppgiftsincidenter till kommunstyrelsen for
perioden frdn 2024-02-23 till och med 2024-10-03

Pia Alhall Tannaz Ghaderi
Kommundirektor Kanslichef
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EWe(;klrilrlllgiﬁlnktionen H A RRYDA
i AN oMMUR

Datum Dnr
2024-10-10 2024KS106

Anmalan av personuppgiftsincidenter till kommunstyrelsen for
perioden fran 2024-02-23 till och med 2024-10-03

Sektor eller funktion - Datum nar Typ av incident Anmald till
Verksamhet/Enhet incidenten Integritetskyddsm
intraffade yndigheten
(ja eller nej)
Stodfunktioner
Utvecklingsfunktionen 2024-09-02 En leverantdér av sms-utskick (SMS-teknik) blev| Nej

angripna och ett slumpmassigt urval av 100 av deras
11000 konton lacktes. Det ar mot bakgrund av detta
som det endast ar misstankt att data lackts ut. Da det
inte kan sakerstallas (enligt information fran
leverantér) att data fran konto kopplat till Harryda
kommun har lackt ut, ar det aven svart att ta stallning
till om det finns berdrda individer. | kommunens e-
tjansteportal open-e platform goérs utskick om att en
person har ett arende att hantera. | dessa utskick
framgar det inte vilken typ av arende eller innehall det
géller, utan detta kommer man endast at i systemet
efter saker inloggning.

Det sms som skickats ut &r endast en notis om att det
finns nagot att hantera. Den data som riskerar ha lackt
ut innehaller endast namn och telefonnummer. Utifran
att det endast ar en mycket liten del av leverantérens
totala kunddata (~1%) samt att den datan som
skickats ut via open-e platform berér namn och telefon
ar bedémningen att det inte behdver anmalas till IMY.
Denna beddmning ar gjord i samrdd med
kommunijurist.

Vidtagen atgard:

Atgéarder har tagits hos leverantéren for att atgarda
felet och att sakerstalla att det inte upprepas pa sikt.
Harryda kommun féljer dessa aktiviteter for att
sakerstalla att data ar fortsatt trygg i miljon.
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Ekonomi- och
upphandlingsfunktionen

2024-09-03

Elektroskandia Sverige AB, var leverantor for
upphandling av vitvaror, informerar om att de har
drabbats av en ransomware-attack som har
komprometterat vissa administratérskonton.

Anstéllda kan inte anvanda sig av Elektroskandias
tjanster under tiden. Inga uppgifter om eventuella
personuppagiftslackor har inkommit.

Vidtagen atgard:

Extra granskning och observation av avvikande
fakturor samt eventuella utskick med lankar fran
leverantoren.

Nej

Personalfunktionen

2024-08-12

\Var leverantor av planerings och
personalbokningssystem (RLdatix) vars
underleverantér av SMS funktion har beskrivit en
incident:

Under en katastrofaterstallningsévning av SMS
Tekniks driftmiljé pa ny hardvara exponerades en
backup av SMS Tekniks databas for utomstaende pa
Internet utan nagot skydd.

Underleverantéren fortsatte utreda och kunde senare
meddela att RLDatix och RLDatix kunduppgifter inte
horde till dem som lackt under intranget.

Vidtagen atgard:

Leverantodr och Harryda kommun har anmalt
incidenten till IMY som aterkommer om det finns nagra
foljdfragor.

Ja

Personalfunktionen

2024-04-03

Loneenheten skickade ut en forfragan vi lokal e-tjanst.
Fragan géllde om en anstalld som varit sjuk nu var
ater i tjanst.

Fragan gick felaktigt ut till annan anstalld istallet for till
aktuell chef.

Under de 70 minuter som forflét innan misstaget
upptacktes och arendet kunde plockas bort var
uppgifterna oskyddade och tiligangliga fér obehdrig
person.

Vidtagen atgérd:
Arendet plockades bort och den drabbade personen
informerades om misstaget och vad som hade hant.

Nej

Personalfunktionen

2024-09-10

En fil innehallande fornamn, efternamn och titel pa
tva chefer bifogades som bilaga felaktigt i mail till 3
anstallda i kommunen.

Vidtagen atgard:

| direkt anslutning till att mail sants upptacktes felet
och samtliga mottagare informerades om att de
felaktigt fatt filen och ombads att radera mailet.

Darefter informerades Personalchef och
kommunijurist om incidenten. Namngivna chefer i
dokumentet informerades om handelsen och tagit del
av informationen i den felaktigt bifogade filen och
mottagit en ursakt for det intraffade. De informerades
aven om att personuppgiftsincident upprattades.

Nej
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