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| kKommun




Lag och avtalet som grund

Mitt uppdrag framgar dels av Overenskommelse finns

forordningen och dels av

samverkansavtalet som tecknats. - Att vid behov jobba mer i en

kommun
Resterande innehall styrs av - Att dela med sig av det som gors
efterfragan. for en kommun till de andra
kommunerna
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Uppgifter enligt forordningen

* Informera och ge rad till « Samarbeta med Datainspektionen

organisationen )
* Vara kontaktperson for

 Overvaka efterlevnaden av Datainspektionen
forordningen, annan dataskydds-
lagstiftning och interna
styrdokument

* Ge rad om konsekvensbedomning
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Kunskapsstod

DSO ska vara ett kunskapsstod
gallande innehall och tillamplighet av
gallande dataskyddsforordning och
angransande regler

DSO ska aven omvarldsbevaka fragor
rorande dataskyddslagstiftningen

Informera
Ge rad till personal

Identifiera
kompetensutvecklingsbehov

Planera och genomfora utbildning
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Stod i verksamheten

* Arbeta for organisatoriska
sakerhetsskyddsatgarder

* Ge rad vid genomforande av
konsekvensbedomning av
dataskydd och overvaka
genomforande av denna

Bista i utredningen av misstankta
dataintrang,
personuppgiftsincidenter

Omvarldsbevaka fragor rorande
dataskyddslagstiftningen
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Kontaktpunkt

 Kontaktpunkt for * Vid behov genomfora
tillsynsmyndigheten forhandssamrad

 Kontaktperson for de personalen

* (Kontaktperson for de registrerade)
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Kontroll

Overvaka den interna efterlevhaden * Ge rad vid genomforande av
av konsekvensbedomning av
dataskydd och overvaka

- dataskyddslagstiftningen ,,
genomforande av denna

- organisationens strategi for
dataskydd * Arbeta for organisatoriska

sakerhetsskyddsatgarder
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Ledningsfragor

DSO ska arbeta for organisatoriska Rapportera, nar sa ar pakallat, till
sakerhetsskyddsatgarder. ledningen

Bista i utredningen av missténkta - angaende dataskyddsfragor
dataintrang. - organisatoriska brister
- utvecklingsbehov

- liknande fragor
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Ledningsansvar

* Personuppgiftsansvaret ligger pa
respektive namnd och styrelse

* Personuppgiftsansvarig faststaller
strategier och tillser att lamplig
organisation finns

* Ledningsgruppen har
forvaltningsansvar

Skapa garna en grupp som
fortsatter arbetet

Det kraver resurser i form av tid
och budgeterade medel
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DSO i praktiken

Rad och stod till personalen

Gora internkontroller av
efterlevnaden

Skapa natverk for olika
personalgrupper

* Finnas pa plats regelbundet enligt

overenskommelse
6 och 20 februari
6 och 20 mars
3 och 17 april
15 och 29 maj
12 och 26 juni

&
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Dataskyddsforordningen
| Korthet




Grundlaggande begrepp

Personuppgiftsansvarig Personuppgiftsbehandling
Personuppgiftsbitrade Personuppgiftsincident
Dataskyddsombud Registerforteckning

Rattslig grund for behandling
Personuppgift
Sarskild och kanslig personuppgift Sanktionsavgifter

Allman handling
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Vem ar vem?

Personuppgiftsansvarig
« Kommunstyrelsen

« Namnder

* Revisionen

Den som bestammer andamal och
medel for en behandling.

Ansvaret kan inte delegeras.
Aldrig en enskild person.

Personuppgiftsbitrade
 Konsulter
« Systemleverantorer

Den som pa uppdrag av en ansvarig
utfor personuppgiftsbehandling.

Finns alltid utanfor den egna
organisationen.

Kan vara en enskild person eller en
organisation.
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Personuppgift

Varje uppgift som avser en
identifierad eller identifierbar fysisk
nu levande person.

Direkt eller indirekt identifiering.

Namn

Kontaktuppgifter
Personnummer

Fotografier och ljudupptagning
E-postadresser

Cookies och IP-adresser

Protokoll och anteckningar
Nyhetsbrevslista

Taggen
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Sarskilda kategorier av personuppgifter

* Religios och filosofisk overtygelse Sexuell laggning eller sexualliv

* Politisk asikt och
fackforeningsmedlemskap

Halsotillstand

Biometri, film och foto
* Ras eller etniskt ursprung

Genetik
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Kansliga personuppgifter

Tidigare kallades uppgifter pa forra Exempelvis
bilden for kansliga uppgifter.
* Personnummer
Numera menar man ofta uppgifter e Kontonummer

som kraver lite extra skydd.
e Skuldsattning
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Personuppgiftsbehandling

Alla former av hantering och lagring Allt man gor med en uppgift som ar
av personuppgifter. kopplad till en fysisk person.

Strukturerat och ostrukturerat.

Bade papper och digitalt.
Den enskilde (registrerade) ager sina

uppgifter.
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Grundlaggande principer

Laglighet, korrekthet och éppenhet

Andamélsbegransning

Uppgiftsminimering
Riktighet

Lagringsminimering

Integritet och konfidentialitet

Ansvarsskyldighet

Stod i dataskyddsforordningen
Specifika, sarskilt angivna och
berattigade andamal

Inte fler personuppgifter an vad
som behovs for andamalen
Personuppgifterna ska vara riktiga
Radera personuppgifterna nar de
inte langre behovs

Skydda personuppgifterna

Visa att och hur ni lever upp till
dataskyddsforordningen
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https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Laglighet
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Andamalsbegransning
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Uppgiftsminimering
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#riktighet
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Lagringsminimering
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Integritet
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/#Ansvarsskyldighet

Rattslig grund for behandling

Behandlingen ar nodvandig Samtycke
- Allmént intresse - Aktivt
- Myndighetsutévning - Frivilligt
T - Specifikt
- Rattslig forpliktelse _ Informerat
- Avtal - Otvetydig viljeyttring

Ett samtycke gar att aterkalla.

- Grundlaggande intressen

L Kraver stora administrativa insatser.
- Intresseavvagning
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GDPR och OSL

Dokument som har inkommit till eller
upprattats vid en myndighet blir
allmanna handlingar.

Allmanna handlingar kan vara
- Offentliga
- Sekretessbelagda

Utlamnande av allman handling ska

ske i enlighet med nationeli
lagstiftning.

Utlamnande av allman handling ryms

inom den rattsliga grunden
- Allmant intresse

<
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Registerforteckning

Dataskyddsforordningen staller krav pa
att alla behandlingar ska finnas
nertecknade.

Draftit forteckning

| forteckningen redovisas bland annat
e Rattslig grund

« Andamal med behandlingen
 Kategorier av personer
 Kategorier av uppgifter
 Lagringsplats

* Gallringsrutiner
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Personuppgiftsincident

En incident ar generellt allt som sker
med en personuppgift som inte var
syftet fran borjan.

| vissa fall ska en incident anmalas till
Datainspektionen inom 72 timmar.

- Stold av dator och telefon
- Forlust av tagg

- Felskickad post, e-post

- Publicering

- Brist pa gallring

* OQOavsiktlig eller olaglig
- Forstoring
- Forlust
- Andring

* Obehorigt rojande eller atkomst

» Galler personuppgift som
- Overfors
- Lagras
- Behandlas
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Incidentrapport

Det finns en rutin for incidentrapport
pa intranatet.
Las igenom den i forvag.

Ta reda pa vem som ar ansvarig for
rapporteringen.

Alla handelser ska dokumenteras,
diarieforas och anmalas till DSA och
DSO.

Stam av med DSA och DSO om
handelsen ocksa ska anmalas till
Datainspektionen.

DSA ar respektive avdelhingschef.
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Faran med att gora fel

Anseendet
e Skriverier i media

Skadestand
* Ingen nyhet egentligen

Sanktionsavgifter
 Kan kompletteras med varning,
reprimand och forelaggande

Sanktionsavgifter for myndigheter
 Max 10 milj kronor

Sanktionsavgifter for andra

organisationer upp till den hogsta
summan av

« 20 milj Euro alt 4 % av arsoms
e 10 milj Euro alt 2 % av arsoms

<
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Sakerhet

Var och hur forvaras utrusningen?
- Tilltrade till lokaler.

Vem har tillgang till vad?
- Behorighetstilldelning.

Var anvands mobila enheter?
- Tas mobiler med till tredje land?

- Arbetar man pa caféer, tag eller
hotell?

Var sparas information?
- Moln eller kallaren?

Hur skickas information?

- E-post kanske bor krypteras.

Tredje land

Att lasa ar att behandla!

<
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SKL:s information om Dataskyddsforordningen

https://skl.se/ekonomijuridikstatistik/
juridik/offentligshetsekretessarkiv/dat
askyddsforordningengdpr.13023.html

https://www.youtube.com/watch?v=0
ba-E3B2ebo&feature=youtu.be

Film: GDPR pa en minut!

Denna korta film beskriver Gvergripande
vad den nya dataskyddsforordningen,
GDPR, innebaér.
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https://www.youtube.com/watch?v=Oba-E3B2ebo&feature=youtu.be
https://www.youtube.com/watch?v=Oba-E3B2ebo&feature=youtu.be

Datainspektionens information Enkla grunder
i dataskydd

WWW. d a ta I n S p e kt I O n e n . Se 2018 fick Swerige och duriga ELl en ny gemansam |agstiftning som raglerar hur bland annat firetag
faribehandla personuppgittar. En nyhet i denna dataskyddsfirondning 3r kinnbara sanktonsavgifter
om man brytar mot reglema, n3got som har 4t m&nga faretag att fundera dver hur de hanterar och
skyddar personuppgifter. Har fljer en grundkurs | dataskydd med fokus pd mindre finetag.

https://www.datainspektionen.se/glo
balassets/dokument/enkla-grunder-i-
dataskydd.pdf

Vad ar egentligen
en personuppgift?

P&l parsoner klassas Som parsonuppgifar.

glswaringsnumrac pa an bil kanvara an
parsanup@git om det gar ao knyea dllan
#ysisk parson medan raglsoraringsnumrac
B4 an frmabil som awinds av lers, kEn-
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https://www.datainspektionen.se/globalassets/dokument/enkla-grunder-i-dataskydd.pdf
https://www.datainspektionen.se/globalassets/dokument/enkla-grunder-i-dataskydd.pdf

- Kommer du for att hamta mig?

- Nej, bara ditt samtycke... @sﬁ sssssss

EEEEEEEE



Madeleine Arvidsson Wali, Dataskyddsombud

madeleine.arvidsson.wali@goteborgsregionen.se

dso@goteborgsregionen.se

©31-335 52 53
Anders Perssonsgatan 8, plan 5

Tveka inte att kontakta mig!
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