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Det sakerhetspolitiska laget i Europa
har allvarligt forsamrats

Efter cyberattacken mot In“tarSWEIIen BRANSCH ~ EVENT ~ WHITEPAPERS ~ NYHETSBREV
Norrkapin1 2023-12-25 00:59 Uppdaterad 2023-12-26 05:07 G2 Dela

"Fortfarar Misstinkt IT-attack mot Hirjedalens t Oland -

I Tieto Evry: Har ingen kontakt t-system

UPPL 'k, det sdager

-« med ryska hackarna nhar gitt upp

IT-nr munchefen

"el¢  It-konsultjitten Tieto Evry, och manga av deras ;amma it-system har utsatts for

- D; kunder, har fallit offer for en storskalig hackerattack. niais data.
fﬁffo Sverigechefen Venke Bordal menar att foretaget nU g
befinner sig i en "krissituation”, men kan inte siga hur §

lang tid det kommer ta att aterstilla systemen.
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Arbetet inom IT-sakerhet skall

« Starka Harryda kommuns motstandskraft mot IT-sdakerhetsincidenter genom att
exempelvis begransa paverkan av skadlig kod eller intrang

e Arbetet skall bidra till att minska risken for informationssakerhetsincidenter
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Riktlinjer IT-sdkerhet

IT-sakerhet handlar om att skydda verksamheternas IT-
relaterade tillgangar sasom teknisk utrustning, infrastruktur,
programvara och verksamhetssystem samt den information
som lagras och hanteras i dessa fran att nas eller paverkas av
obehorig.

Arbetet inom IT-sdkerhet och dess skyddsatgarder ska vara
forebyggande sa att informationen ar tillganglig och riktig.

Arbetet skall bidra till en robust, motstandskraftig och saker
IT-miljo


https://kryptera.se/homomorfisk-kryptering/
https://creativecommons.org/licenses/by/3.0/

Informationssakerhet

Information ar en av vara viktigaste tillgangar!

"Med informationstillgangar i Harryda kommun avses all information,
oavsett om den behandlas manuellt eller automatiserat och oberoende
av dess form eller miljo den forekommer i”

Vad kan paverka informationssakerheten? Fran policy for informationssakerhet:
* Var dokument och information lagras «  Kommunen ska sakerstalla informationens
»  Atkomst/Behorighet tillganglighet/riktighet/sekretess/sparbarhet

 Hur enheter och anvandare administreras

. ) * Hotbilden mot kommunens information, system och
« Sakerhetsfunktioner (ex MFA)

teknisk utrustning skall analyseras och hanteras

* Information, system och teknisk utrustning forvantas
ha ett skydd i tillracklig grad

« Det ska finnas tillgang till en gemensam och saker
infrastruktur for intern och extern kommunikation
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Nagra exempel pa pagaende arbete

v' [T-utrustning som ansluts till férvaltningens interna
tradl6sa administrativa natverk ar
administrerad/certifierad/godkand av IT-funktionen

v’ Microsoftlicenser med 6kad centraliserad
sakerhetsfunktionalitet med exempelvis battre
skydd mot natfiske, skadliga lankar och bilagor,
skadlig kod och misstankta inloggningsforsok.

v’ Utbyggnad av tradlds infrastruktur for battre
tillganglighet och robusthet

v Multifaktor (MFA) fér administrativ personal och
politiker for att verifiera inloggning/identitet och
skydda information och system

v Windows 11 och dndrade lokala behorigheter

v’ Backup och brandvaggsarkitektur HERRYDA KOMMUN « 7




Sa vad ar multifaktor?

MFA ar en teknik och ett extra lager av sakerhet
som kompletterar skyddet som ett [6senord ger.

Genom att kunna komplettera en inloggning med
en verifieringskod som skickas till en
"applikation” pa din lasplatta sa sakerstalls det i
inloggningen att du ar den som du utger dig for
att vara.

Detta gor det svarare for en obehorig att komma
at ditt anvandarkonto och din information, aven
om de skulle ha fatt tillgang till ditt [6senord.

Ni kommer att uppmanas att verifiera er identitet
nar nagot avvikande intraffar. Nar nagot ovanligt
sker kopplat till er/en inloggning.
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Nar ni har MFA aktiverat

* Niloggar in pa er lasplatta med en sifferkombination

* Inloggning till Quickchannel och Meeting plus sker precis som vanligt med
anvandarnamn och Iésenord

* Eventuellt kan Harryda kommun langre fram koppla pa MFA aven vid inloggning till
dessa applikationer

 MFA okar sakerheten med ett extra lager av sakerhet.

Omstandigheterna paverkar i vilka situationer ni kommer att bli uppmanade
att verifiera er via MFA. Ni verifierar er via en app som heter Microsoft
Authenticator och som kommer att finnas installerad pa er lasplatta

* Ni kan fortfarande sjalva installera applikationer sasom exempelvis andra e-
postkonton eller kalendrar pa lasplattan. Vi arbetar med att isolera Harryda
information till de applikationer dom distribueras ut till er.
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Vad blir nasta steg?

Tester har genomforts med kansliet och vi har gatt ut med riktad information till nagra av er infor
nasta testfas

* Mer information kommer att skickas till alla er om hur det paverkar er och hur ni anvander MFA
*  Mer om MFA och forberedelser (bland annat ett formular)

e Hur ni aktiverar MFA

* Aktivering sker med hjalp av ert mobilnummer och er mobiltelefon (kod). Detta for att identifiera er nar MFA
aktlveras%aven vid ett eventuellt kommande byte till en ny lasplatta).

* Hur ominstallationen av er lasplatta gar till

* Informationen pa er ldsplatta kommer att raderas. Infér ominstallationen sa behdver ni sakerstalla
exempelvis sakerhetskopiering av bilder och att ni kanner till [6senord till egna appar, apple-id etc

* Eventuella egna appar behoéver installeras om (av er). Appar som Harryda IT distribuerar ut,
exempelvis M365 kommer att installeras automatiskt (aven Quickchannel och Meeting plus)

* Ominstallationen planeras till den 20 — 22 februari. Den 20e och 21e kan ni sjdlva starta
ominstallationen (rekommenderas). IT-funktionen kommer att initiera ominstallationen av era
|asplattor pa distans den 22e. Ni behdver inte vara i kommunhuset for att installera om lasplattan,
det kan ske pa distans forutsatt att lasplattan ar uppkopplad pa ett tradlost natverk och internet

* Medarbetare fran IT-funktionen kommer att finnas tillgangliga under tre dagar for att hjalpa er i
kommunhuset (20 — 22e) oA KON ~ 1




Tillagg

Nagra exempel pa nar MFA (Microsoft Authenticator) kommer att
begara att ni identifierar er ar nar:

Nagot ovanligt intraffar i samband med en inloggning. Exempelvis vid:
* inloggning fran utlandet
 flera samtidiga inloggningsforsok (kapat konto)

* byte av l6senord pa ert anvandarkonto pa annan enhet an er
tilldelade lasplatta

Sa sammanfattningsvis. | er vardag sa kommer ni inte att fa uppsarskilt
manga uppmaningar om att identifiera er via MFA. Men det extra lagret
av sakerhet finns dar hela tiden for att fanga upp misstankta
inloggningsforsok
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