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Svar med anledning av kommunens revisorers granskning
av externt och internt intrangsskydd

Forslag till beslut

Kommunstyrelsen noterar forvaltningens svar och godkanner de atgérder
som forvaltningen redovisat med anledning av revisorernas granskning.

Kommunstyrelsen delger kommunfullmiktige och kommunens revisorer
beslutet.

Sammanfattning av arendet

Pé uppdrag av de fortroendevalda revisorerna i Hiarryda kommun har PwC
genomfort en granskning av externt och internt intrdngsskydd dér den
samlade bedomningen &r att kommunstyrelsen delvis sékerstéller att
nuvarande tekniska IT-sékerhet &r tillricklig for att reducera risker for
obehdrigt intrang till en acceptabel niva.

Utifrdn granskningen ger revisorerna tva rekommendationer till
kommunstyrelsen. Forvaltningen delar revisionens bedomning.

Beslutsunderlag

e Tjinsteskrivelse 9 februari 2022
e (Granskning av externt och internt intrdngsskydd Héarryda kommun,
september 2021

Arendet

De fortroendevalda revisorerna 1 Harryda kommun har gett PwC i uppdrag
att genomfora en granskning av externt och internt intrangsskydd. Syftet
med granskningen var att bedoma om kommunstyrelsen har sikerstéllt att
nuvarande tekniska [T-sékerhet &r tillridcklig for att reducera risker for
obehdrigt intrang till en acceptabel niva.

Utifrdn genomford granskning dr revisorernas samlade beddmning att
kommunstyrelsen delvis har sékerstillt att nuvarande tekniska IT-sdkerhet
ar tillrdcklig for att reducera risker for obehdrigt intrng till en acceptabel
niva.
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Bedomningen har gjorts utifran sex revisionsfragor som resulterat i tva
rekommendationer till kommunstyrelsen. Nedan redovisas revisionens
rekommendationer och férvaltningens svar pa dessa.

Rekommendation 1

Rekommendation: Se 6ver formdgan att upptdicka och forhindra intrdang
(detektionsformdga). Konfigurera automatiska larm for sikerhetsloggar
som avviker fran normalt anvindarbeteende. Overvig att implementera
system for att upptdicka sdkerhetsincidenter.

IT-funktionen kommer under kvartal 1, 2022 att pdborja arbetet med att
identifiera vilken typ av system som kan dka forvaltningens
detektionsforméga. Inom IT-funktionen pagér det d&ven arbete med att 6ka
detektionsformagan utifran den redan befintliga infrastrukturen.

Forvaltningen delar revisionens bedomning.

Rekommendation 2

Rekommendation: Atgdrda de sarbarheter som pdfanns under den tekniska
delen av sdkerhetsgranskningen. Dessa har dokumenterats i en separat
teknisk rapport som overldmnats till kommunens IT-chef.

IT-funktionen har under hosten 2021 borjat genomfora atgarder for de
sarbarheter som upptécktes under den tekniska delen av
sdkerhetsgranskningen. Fokus har i forsta hand varit sarbarheter med hog
risk. Dessa sarbarheter har dtgirdats till stor del. De atgédrder som énnu inte
kunnat atgirdats beror till storst del pa verksamhetssystem som behover
uppdateras eller utvecklas innan en atgird kan ha full effekt.
Systemforvaltare och systemégare ansvarar i huvudsak for detta arbete i
samarbete med leverantorerna. Det finns ocksé viss édldre infrastruktur dér
omfattningen av atgirderna utreds. Efter utredningen kan uppdatering,
avveckling eller erséttning av funktion paborjas.

Forvaltningen delar revisionens bedomning.

Forvaltningens bedémning

Forvaltningen delar revisionens beddémning och kommer fortsétta sitt
pabdrjade forbéttringsarbete. Vidare beddmer forvaltningen att den nya
systemforvaltarmodellen som implementeras under 2022 kommer innebdra
en tydligare rollférdelning mellan verksamhet och IT. Den kommer ocksé
innebéra att verksamhetssystem hélls battre uppdaterade.
Systemforvaltarmodellen blir ytterligare ett stod for att kvalitetssikra.

Per-Arne Larsson Anders Lagerkvist
Sektorschef Funktionschef
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Utvecklingsfunktionen HARRYDA

Kansli M N
< KOMMU

Kommunstyrelsen

Datum
2021-10-25

Granskning av extern och internt intrangsskydd

Kommunens revisorer beslutade den 25 oktober 2021 att §verlimna ovan
rubricerad rapport till kommunstyrelsen.

Syftet med granskningen 4r bedéma om Kommunstyrelsen
sdkerstéller att nuvarande tekniska I T-sdkerhet ar tillricklig for att
reducera risker for obehorigt intréng till en acceptabel niva.

Den sammanfattande bedémningen 4r att Kommunstyrelsen delvis

sdkerstllt att nuvarande tekniska IT-sdkerhet &r tillricklig for att

reducera risker for obehdrigt intréng till en acceptabel niva. En sirskild teknisk
rapport 6ver vara detaljerade iakttagelser har kommunicerats direkt med
forvaltningen.

Utifrdn genomford granskning ldmnar vi foljande rekommendationer till
Kommunstyrelsen:

- Se ver formégan att uppticka och forhindra intrang (detektionsformaga).
Konfigurera automatiska larm for sikerhetsloggar som avviker fran
normalt anvindarbeteende. Overvig att implementera system for att
upptécka sikerhetsincidenter.

- Atgirda de sarbarheter som péfanns under den tekniska delen av
sdkerhetsgranskningen. Dessa har dokumenterats i en separat teknisk
rapport som dverldmnats till kommunens IT-sékerhetschef,

Kommunens revisorer dnskar svar p4 vilka atgirder som kommer att vidtas
med anledning av vad som framkommer i rapporten samt ovan nimnda

rekommendationer.

[ 6vrigt hénvisas till den sammanfattande rapporten.

KOMMUNENS REVISORER
lacous Yo
(/ (L. E:// (/ Growd YCQM%
Ingege d/ Helén Marcus Tonell

Ordforande Vice ordférande
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For kénnedom till: Kommunfullméktiges presidium, kommunstyrelsens
presidium, vilfirdsndmndens presidium, kommundirektdr, ekonomichef,
utvecklingschef, kanslichef och IT-sikerhetschef.
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De kommunala revisorerna har i sin riskanalys for 2021 bedomt att
det finns en risk att kommunstyrelsen inte har sakerstallt att den
tekniska IT-sakerheten ar tillfredsstallande gallande obehorigt
intrang och har darfér gett PwC ett uppdrag att granska omradet.

1 L]

Granskningens syfte ar att beddma om kommunstyrelsen
sakerstaller att nuvarande tekniska IT-sakerhet ar tillracklig for att
reducera risker for obehdrigt intrang till en acceptabel niva.

PwC:s sammanfattande bedémning &ar att kommunstyrelsen delvis
har sékerstéllt att nuvarande tekniska IT-sékerhet ér tillrdcklig for att
reducera risker fér obehorigt intrang till en acceptabel niva.

Harryda kommun - Granskning av externt och internt intrangsskydd.
PwC



Revisionsfragor

Revisionsfraga 1 Revisionsfraga 2 Revisionsfraga 3
Finns verktyg och processer Upptécktes intranget i samband med Finns en
O implementerade fér att méjliggéra . granskningen? O incidenthanteringsprocess?
O upptéackt vid en eventuell attack? O O
O Delvis uppfylit O Ej uppfylit . Helt uppfylit
Revisionsfraga 4 Revisionsfraga 5 Revisionsfraga 6

Ar sékerheten avseende intréng av
intern aktor tillfredsstéllande?

Finns en tydlig roll- och
ansvarsférdelning for IT-sékerheten?

Ar sékerheten avseende intréng av
extern aktor tillfredsstéllande?

000

00O
00O

Delvis uppfylit Delvis uppfylit Helt uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Inledning

Bakgrund

Okade risker och hot fran det framvaxande digitala landskapet, s.k. cyberrisker har fatt vdxande uppmarksamhet fran bade kommuner, féretag
och myndigheter. Detta framst orsakat av de senaste arens snabba digitala utveckling med féljande exponering mot Internet samt 6kad
anvandning av smartphones och andra barbara enheter hos medarbetare, bade privat och i yrkeslivet.

Okad aktivitet bland kriminella och andra antagonistiska aktorer bidrar ocksa starkt till den vaxande hotbilden. Saval naringsliv som offentlig
sektor har insett att den hot- och riskbild som vaxer fram behdver tolkas och goras begriplig sa att relevanta och balanserade atgarder kan
vidtas. | grund och botten handlar det om behovet att skydda sig mot angripare som oavbrutet arbetar for att hitta nya vagar att stjala, forstora
eller pa annat satt manipulera informationstillgangar eller informationsinfrastruktur. Ett felaktigt hanterande av sakerheten kan leda till att
kommunens trovardighet ifragasatts och detta kan aven leda till férluster bade vad galler ekonomi och anseende.

Kommunens revisorer har i sin riskanalys for 2021 bedomt att det finns en risk att kommunstyrelsen inte har sakerstallt att den tekniska
IT-sékerheten ar tillfredsstallande gallande obehdrigt intrang och har darfor gett PwC ett uppdrag att granska omradet.

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Inledning

Syfte och revisionsfragor

Granskningens syfte ar att beddma om kommunstyrelsen sakerstaller att nuvarande teknisk IT-sakerhet ar tillracklig for att reducera risker for
obehorigt intrang till en acceptabel niva.

Revisionsfragor:

1. Finns verktyg och processer implementerade for att mojliggdra upptackt vid en eventuell attack?
2. Upptacktes intranget i samband med granskningen?

3. Finns en incidenthanteringsprocess?

4. Ar sdkerheten avseende intrang av extern aktor tillfredsstallande?

5. Ar sakerheten avseende intrang av intern aktor tillfredsstallande?

6. Finns en tydlig roll- och ansvarsfordelning for IT-sakerheten?

September - 2021
Page 481 of 926 8
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Inledning

Revisionskriterier

Kommunallagen, IT-styrdokument samt IT-teknisk dokumentation.

Avgransning

| tid avgransades granskningen till ar 2021 samt till granskningens revisionsfragor. De tekniska testerna utférdes fran insidan och utsidan av
kommunens IT-miljé och omfattade inte de kommunala féretagen.

Metod
Vid granskningen anvandes PwC:s koncept Cybersecurity assessment.
Genom externt och internt penetrationstest gick PwC igenom kommunens tekniska miljo och identifierade patraffade brister.

Testerna utfordes fran utsidan och insidan av kommunens IT-miljo.

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 1

Finns verktyg och processer implementerade for att méjliggéra upptéckt vid en eventuell attack?

lakttagelser

Kommunen har vissa verktyg och skydd som kan pavisa eventuella IT-attacker. | dagslaget finns inga upprattade
processbeskrivningar for hur arbetet med upptackt av eventuella attacker, ska bedrivas.

00O

| dagslaget saknas aven verktyg som larmar vid avvikande anvandarbetéende.

Beddémning
Delvis uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 2

Upptécktes intranget i samband med granskningen?

lakttagelser

PwC:s IT-sakerhetsgranskning har genererat aktivitet i kommunens IT-system som avviker fran normalt anvandarbetéende.

OO0 @

PwC har ej mottagit information fran Harryda kommuns IT-organisation om att intranget och aktiviteter i anslutning till
granskningen har upptackts av kommunen.

Bedbmning
Ej uppfyllt

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 3

Finns en incidenthanteringsprocess?

lakttagelser

PwC beddmer att Harryda kommuns IT-organisation har en tydlig process for incidenthantering som inkluderar klassificering av
allvarlighetsgrad, handlingsplan och agandeskap.

©0O0

Bedbmning
Helt uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 4

Ar sékerheten avseende intrang av extern aktor tillfredsstéllande?

lakttagelser

PwC:s bedodmning ar att Harryda kommuns externa IT-miljé haller en relativt sdker niva, men att det finns en del brister som
drar ner betyget. Bristerna har formedlats till IT-chefen i en separat teknisk rapport.

00O

Bedbmning
Delvis uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 5

Ar sékerheten avseende intréng av intern aktér tillfredsstéllande?

lakttagelser

PwC anser att sakerheten delvis ar tillfredsstallande, en del hygienfaktorer sasom uppdateringar eller avveckling av system,
behdver forbattras.

00O

Bedbmning
Delvis uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Iakttagelser och bedomningar

Revisionsfraga 6

Finns en tydlig roll- och ansvarsférdelning for IT-sékerheten?

lakttagelser

Det finns en tydligt dokumenterad roll- och ansvarsférdelning av IT-sdkerhetsarbetet, med tillfredsstallande uppdelning mellan
kravstallare och beviljande instans.

©0O0

Bedbmning
Helt uppfylit

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Revisionell bedomning

PwC:s revisionella bedomning ar att kommunstyrelsen delvis har sakerstallt att nuvarande tekniska IT-sakerhet ar tillracklig
for att reducera risker for obehorigt intrang till en acceptabel niva.

Den sammanfattande beddmningen baseras pa beddémningarna av de sex revisionsfragorna for granskningen, vilka
redovisas i rapporten.

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Rekommendationer




Rekommendationer

Utifran genomford granskning lamnas foljande rekommendationer.

PwC rekommenderar Harryda kommun att:

« Se over formagan att upptacka och forhindra intrang (detektionsformaga). Konfigurera automatiska larm for
sakerhetsloggar som avviker fran normalt anvandarbeteende. Overvéag att implementera system for att upptéacka
sakerhetsincidenter.,

« Atgarda de sarbarheter som pafanns under den tekniska delen av sékerhetsgranskningen. Dessa har dokumenterats i
en separat teknisk rapport som overlamnats till kommunens IT-sakerhetschef.

Harryda kommun - Granskning av externt och internt intrangsskydd. September - 2021
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Tack!

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av Harryda kommunrevisorer enligt de villkor och under de férutsattningar som
framgar av projektplan fran den 21 januari 2021. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.






