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Svar pa medborgarforslag om porrfri barndom

Forslag till beslut

Kommunstyrelsen anser medborgarforslaget besvarat.

Sammanfattning av arendet

Kommunfullmiktige beslutade den 20 maj 2021 § 106 att till
kommunstyrelsen remittera ett medborgarforslag om en porrfri barndom.
Kommunfullméktige uppdrog till kommunstyrelsen att besluta 1 drendet.

Medborgarforslaget handlar om forslag pa hur kommunen kan jobba med
porrprevention, framfor allt i de verksamheterna som arbetar med barn.
Forslagsstéllaren lyfter fram tvd punkter som viktiga i det aktiva arbetet med
porrprevention:

e Installera porrfilter/teknisk 16sning p4 kommunens digitala enheter
och wifi-nitverk i verksamheter ddr kommunen och huvudman

e Infbra porrfri policy om att det inte dr acceptabelt att spela upp
nétpornografi varken via kommunens nétverk, kommunens digitala
enheter eller privat teknisk utrustning som t.ex privat smartphone pa
de verksamheter som kommunen dr huvudman och barn vistas.

Betriffande den fOrsta punkten i forslaget har férvaltningen 1 november
2021 slutfort installation av webbfilter mot porr som omfattar samtliga
verksamheter. Anvindare som ansluter via kommunens nétverk skyddas
genom filtret. Alla datorer och telefoner som hanteras av IT-funktionen
omfattas dessutom av skyddet nir de anvinds utanfér kommunens nétverk.

I dagsldget omfattas inte inloggning via géstportal pa kulturhusen av
webbfiltret. Forvaltningen arbetar for att dtgédrda detta tillsammans med
ansvarig leverantor av tjdnsten under 2022.

Medborgarforslaget innehdller dven forslag pd porrfri policy. I Rutin for
informationssdkerhet medarbetare anges vad som géller for Hérryda
kommuns anstéllda:

”Nar du surfar pa internet representerar du Harryda kommun och 1dmnar
spar efter dig i form av Harryda kommuns [P-adress.
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Det dr inte tillatet att via internet ta del av eller publicera material av
pornografisk-, rasistisk-, eller fortroendeskadlig karaktdr. Forbudet giller
ocksa material som dr diskriminerande eller har anknytning till kriminell
verksamhet eller pa annat sétt oférenligt med svensk lagstiftning.”

Porrfilter och policy ar en del i arbetet for en trygg skolmiljé men behover
kompletteras med kunskap och diskussion. Inom ramen for skolans
virdegrundsarbete &r det viktigt att lyfta frigor och ge eleverna mojlighet
diskutera &mnen som ibland kan vara kontroversiella eller kdnsliga. Det ar
en viktig del av skolans uppdrag att personal kan problematisera fragor som
exempelvis pornografi.

Forvaltningen bedomer att det webbfilter som installerats i kommunen samt
befintlig rutin for informationssdkerhet motsvarar det som efterfragas i
medborgarforslaget.

Beslutsunderlag

e Tjinsteskrivelse 20 december 2021
e Medborgarforslag om porrfri barndom
e Rutin for informationssékerhet

Paivi Malmsten Elin Rosén
Sektorschef Administrativ chef
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A Datum Arendenummer Sida
HARRYDA 2021-04-22 10:11 #14260 1(1)
v KO M M U N Inskickat av: EMMA GUSTAFSSON

(Signerad)

Lamna ett medborgarforslag

1. Inlamnat av

Inlamnat av
Personnummer

For- och efternamn

EMMA GUSTAFSSON
Adress

Postnummer och ort
Telefon

E-postadress
Mobiltelefon

Notifieringar
E-post

v 2. Ditt forslag

Rubrik pa ditt forslag
Porrfri barndom

Beskriv forslaget
Jag har ett forslag om att kommunen tar sitt ansvar och jobbar med porrprevention, framforallt i verksamheter dér vi har barn. I
bilaga ser ni forslag till atgirder som andra kommuner redan har implementerat.

Bifogat material
Haér kan du bifoga filer som komplement till ditt forslag. Det kan till exempel vara bilder, ritningar eller dylikt.

- Hej-kommun-medborgarfo&#776;rslag.pdf (73 KB)
Samtliga filer ovan finns bifogade i detta dokument, se bifogade filer.

Arendenummer: #14260 | Inskickat av: EMMA GUSTAFSSON (signerad) | Datum: 2021-04-22 10:11
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Hej,

Har kommunen infort aktiv porrprevention fér barn, enligt de tre punkterna nedan, pa platser dar
barn vistas som kommunen dr huvudman for?

Pa internet har barn enkel tillgang till miljontals gratis porrfilmer som ofta innehaller grov sexism, rasism
och vald bl.a. sa kallat “strypsex”. Porrindustrins aggressiva marknadsforing nar &ven barn som inte
sjalva soker aktivt efter natpornografi bl.a. genom pop-up-annonser, enkla sdkord t.ex. “xxx” och lankade
filmer. Det ar aven vanligt att barn exponeras genom att ett annat barn visar, det sker ofta i skolan, redan
i lagstadiet.

Lakare, psykologer, gynekologer och kriminologer m.fl. vittnar fran sitt dagliga arbete med barn om hur
natpornografin genererar en eskalerande fysisk och psykisk halsokris bland barn. Det ar vanligt att barn
blir traumatiserade av det grova innehallet i natpornografin samt att de kopierar det de lar sig i
natpornografin och dven utsatter andra barn, ofta utan att forsta att det ar fel. Polisen, NOAs, egen
kartlaggning* visar att skolan ar den plats dar flest flickor utsatts for sexuella trakasserier utanfér hemmet.
Barnens MeToo-upprop #kidstoo, #rackupphanden och #tystiklassen innehaller atskilliga exempel pa en
utbredd sexuell utsatthet bland barn i skolor. Manga tjejer berattar hur killar exponerar dem for
natpornografi mot deras vilja nar larare inte ser, att de trakasseras med referenser fran porrfilmer och att
de utséatts fysiskt for porrinspirerade dvergrepp i skolan. Kommunstyrelsens ordférande i Falkenberg, Per
Svensson, meddelar att ett tiotal incidenter har rapporterats per ar dar killar tvangsvisar natpornografi for
tjejer i skolan och att morkertalet ar stort, nagot som aven rapporteras runt om i landet.

Som kommuninvanare férvantar jag mig att forskola, skola, fritids, bibliotek och andra platser i
kommunens regi dar barn vistas ska vara vara en porrfri zon. For att porrfria zoner ska bli realitet
ar det nédvandigt att kommunen infor aktiv porrprevention genom féljande punkter:

e Installera porrfilter/teknisk 16sning pa kommunens digitala enheter och wi-fi-natverk i
verksamheter dar kommunen ar huvudman.

e Infor porrfri policy om att det inte ar acceptabelt att spela upp natpornografi varken via
kommunens natverk, kommunens digitala enheter eller privat teknisk utrustning som t.ex. privat
smartphone pa de verksamheter som kommunen ar huvudman fér dar barn vistas.

Nedan foljer:

1. Argument for porrfria zoner i kommunens allmdnna miljoer

2. Kallor och referat om att det ar olagligt att exponera barn for pornografi

3. Myter och fakta om teknisk I6sning som begransar kontaktytan, s.k. “porrfilter”

Jag hoppas pa ett gott samarbete och att vi tillsammans kan gora de allmanna platser som kommunen
ansvarar for till porrfria zoner for barn. Jag ser fram emot ert svar!

Vanligen,
Kommuninvanare
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1. Argument for porrfria zoner i kommunens allmanna miljéer

e Porrfria zoner har ett starkt normbildande signalvarde, likt samtyckeslagen, sexkdpslagen samt
aldersgrans pa alkohol och tobak.

e Porrfria zoner begransar risken att exponeras for natpornografi, framfor allt ofrivillig exponering,
samt rustar och starker elevernas kritiska tankande gallande natpornografi.

e Kommunens verksamhet ska sta for antivald, antirasism, jamstélldhet och allas lika varde -
alltsd motsatsen till den vanliga natpornografin pa samtliga punkter.

e Det ar aven olagligt att exponera barn fér vald, mer om det nedan.

2. Kéllor och referat om att det ar olagligt att exponera barn for natpornografi

e Barnkonventionen blev lag i Sverige 1 januari 2020. Barnets rattigheter i enlighet med
barnkonventionen kraver att vuxna ger barn det skydd fran vald som barn har ratt till.
"Konventionsstaterna skall uppmuntra utvecklingen av ldmpliga riktlinjer for att skydda barnet
mot information och material som ér till skada fér barnets vélfard, med beaktande av
bestdmmelserna i artiklarna 13 och 18.” (artikel 17e, unicef.se/barnkonventionen)

Porrfilter/teknisk 16sning ar en viktig atgard for att forebygga att barns valfard skadas av
information och material som ar skadliga for barn, till exempel den vanliga natpornografin.

e Porrbilder far inte sdttas upp pa allmédnna platser som till exempel pa anslagstavior. Den
som gor det kan domas till boter eller fangelse. (Om brott mot allman ordning, kapitel 16
paragraf 11)

Digitala bilder och filmer med pornografi pa skdrmar genererar samma negativa effekter pa barn
som printade pornografiska bilder.

e Porrfilmer far inte visas pa TV vid tidpunkter da barn brukar titta. (Radio och Tv-lag
(2010:696), kapitel 5 paragraf 2)

Natporren finns alltid tillganglig fér barn pa internet, dygnet runt, alltsé aven pa tidpunkter da barn
brukar titta.

e Porr far inte innehalla bilder av barn. Den som gor, tittar pa, sprider, séljer, ger bort eller
gor det mojligt for nagon att fa tag pa barnpornografiska bilder gér nagot olagligt. Som
barn rdknas enligt lagen den som ar under 18 ar. (Brottsbalken, kapitel 6 sexualbrott paragraf
10)

Manga porrsajter saknar aldersverifiering pa de som medverkar i porrfilmerna. Ett flertal barn har
identifierats i filmer bl.a. pa Pornhub, en av varldens mest populéra porrsajter. Det forekommer
alltsa dokumenterade sexuella évergrepp pa barn, s.k. “barnporr, aven bland s.k. “vuxenporr” pa
de vanliga porrsajterna.

e Man far inte sprida porr som visar sexuellt vald eller tvang dar nagon till exempel riskerar
att skadas. (Brott mot allman ordning, kapitel 16 paragraf 10 c)

Forskning visar att 89.8% av alla scener i natpornografin innehdll fysisk aggression** som bland
annat slag, stryptag, “ass-to-mouth” och “gagging”. Nar journalist och foérfattare Katarina
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Wennstam gjorde research bland den vanliga natporren pa de stora porrsajterna fann hon mycket
grovt vald, hon skriver bl.a. “Jag har inte alltid varit saker pa att hon kommer att dverleva tills
filmen ar slut.”***

3. Myter och fakta om porrfilter/teknisk 16sning

Myt: Porrfitler/teknisk I6sning tar alltid bort HBTQI-information och sexualupplysningsidor.

Fakta: Det ar enkelt att kontrollera att ett porrfilter/teknisk 16sning inte tar bort sidor med
sexualupplysning och HBTQI-information t.ex. umo.se, rfsu.se, rfsl.se och snaf.se. Det gar att korrigera
om en viss webbsida skulle tas bort av misstag.

Myt: Porrfilter/teknisk I6sning ar kontraproduktivt pa grund av att samtalen skulle utebli.

Fakta: Forskning fran Uppsala universitet**** visar att nastan inga av barnen i studien hade pratat med en
vuxen om pornografi ndgon gang. Alltsa, samtalen uteblir oftast oavsett om det finns
porrfilter/teknisk 10sning eller ej - om inte vuxna initierar samtalen. Darfor ar det viktigt att all
porrprevention innhaller en helhetslésning som bade begransar tillgdngen och att barnen far ta
del av aldersanpassade regelbunden porrkritisk undervisning och porrkritiska samtal.

Myt: Porrfilter/teknisk Idsning fungerar inte

Fakta: Porrfilter har en betydande effekt, framfor allt risken for ofrivillig exponering sarskilt bland de
yngre barnen. Exempelvis stoppades 10.200 s6kningar pa pornografiska webbsidor i Karlstads
kommunkoncerns natverk under april 2020. Vad ar definitionen pa att “fungera”? Om definitionen av
“fungera” ar = “100% effekt” ar det mycket i kommunens verksamhet som inte “fungerar” men som anda
anvands pa grund av att det har en betydande effekt. Det finns inget porrfilter/teknisk 16sning som ar
100% vattentatt precis som det inte finns nagot dérrlas, brandvarnare eller Systembolag som ar 100%
vattentatt. Dorrlas kan brytas upp, brandvarnare kan ga sénder och det gar att be en person 6ver 18 ar att
kdpa ut alkohol. Den som vill ta sig runt ett porrfilter kommer alltid kunna goéra det, men samhallet
begransar olika saker som ar skadliga for barn sa gott det gar. Porrfilter/teknisk 16sning har aven ett viktigt
normbildande signalvéarde. Det finns olika porrfilter/tekniska I6sningar som har mer eller mindre effekt,
darfor ar det viktigt att testa valt alternativ regelbundet och att kombinera porrfilter/teknisk I6sning med
porrfri policy, aldersanpassad regelbunden porrkritisk undervisning och porrkritiska samtal. Kontakta
Sveriges Kommuner och Regioner for vagledning om val av porrfilter/teknisk 16sning.

Kallor:

****Magdalena Mattebo, Uppsala universitet, 2016

Mer information:
Det har dokumentet ar framtaget av barnrattsorganisationen Porrfri Barndom i november 2018. Fér mer information
om barns ofrivilliga exponering for natpornografi, barns porrkonsumtion och dess halsokonsekvenser for barn samt

referenser till ovan vanligen besok: https://www.porrfribarndom.se/
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Rutin for informationssakerhet medarbetare
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Rutin

beskriver ett arbetssatt for vad som ska

goras, i vilken ordning och av vem.

Page 654 of 871



Innehallsforteckning

1. Inledning 3

1.2 Ansvarsfordelning........cccceccveeerieeeiieeeiieeeie e e 4

1.3 AVEIANSNINGAT. ...eeiiiiieiieeii ettt ettt et 4

2. Atkomst till information 5

2.1 BEhOTIGhet.......ooiiiiiiiiiieeee e 5

2.2 INJOZENING ....vviieiiiieeiieeeee et e 5

2.3 Nér du 4r inloggad och uppsikt Gver utrustning............cceceeeeeen. 5

2.4 DiStansarbete........cevuueeiiiiieiiieieeee e 5

2.5 Hantering av 10Sen0rd...........ccoecuieiiieriieniiieiieie et 6

3. Digital utrustning och applikationer 6

3.1 URTUSENINE .ottt ettt et 6

3.2 Kassering av UtrUStNING........ceevvveeerureeriieeriieenieeenireeeireesnneesneees 6

3.3 APPHKAtIONET ...t 6

4. Hantering och lagring av information 7

4.1 Hantering av information ..........c.ceceeeieeniieniieeniie e 7

4.1.1 Allménna handlingar...........ccceeeevieeriiieeniieeeiee e 7

4.1.2 Sekretesshandlingar ..........cccceeveeeciienieniienieeeeieee 7

4.1.3 PersonuppIfter .....ccoveeeivieeieeeiie et 7

4.1.4 Datamedia ........coceeveerieiiiinieieeieneeeeee e 7

4.2 Lagring av information ..........ccccceeeveieeenieeeniieeeniee e e 8

4.2.1 VerksamhetSSyStem........ccceevueeriieeiienieeieeiieeieesie e 8

4.2.2 OFfICE 305 oottt 8

4.2.3 Lagring pa disK........ccoceeverieniiiiiniiniccceeccee 8

4.2.4 Sakerhetskopiering........cccveevvveeriieeniieeriee e 9

4.3 Utskrift av dokument .............coocveeiiiiiiiiiiii e 9

4.4 VIdEOMOLE. .. .eeeeei e 9

5. Incidenthantering- och rapportering 10

5.1 Incidenthantering .........c.ccccveeeviieriieeniiieeeie e 10

5.1.1 Vad &r en informationssdkerhetsincident? ................... 10

5.1.2 Vad dr en personuppgiftsincident?............ccceeeveernnennne 10

5.1.3 Vad ér skillnaden mellan en informationssékerhets- och

en personuppgiftsincident? ............cceecvveveieeriieennneen. 11

5.2 Rapportering av incidenter inom forvaltningen..........c..cccc...... 11
5.2.1 Rutin for rapportering av

informationssékerhetsincidenter ..............ccccccuveenneen. 11

5.2.2 Rutin for rapportering av personuppgiftsincidenter.....11

5.2.3 NIS-dir€KtiVet......ccceeiviiiiiiiieeeiee e 12

Page 655 of 871



6. Personalsakerhet

6.1 Fore- och i samband med anstallning .........c..cccocoeeviieiiinenncnn.

6.2 Under anstillning

6.3 Vid avslut- eller d&ndrad anstallning ............ccccceevieniieiiennnicnn.

7. Internet

8. Sociala medier

Page 656 of 871

13
13
13
13

14
14



1. Inledning

Information dr en viktig tillgang for Harryda kommun. Med informations-
tillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av dess form (muntligt, skriftligt, digitalt etc.)
eller miljo den forekommer i.

I Harryda kommuns hanteras stora mangder information. Du som anstilld
har ett ansvar att bidra till att informationen hanteras pa ett sékert sitt.

Denna Rutin for informationssdkerhet medarbetare ér en konkretisering av
Policy for informationssdkerhet och ska ge dig stod att uppratthéalla god
sakerhet nédr du hanterar olika typer av informationstillgdngar i ditt arbete.
Rutinbeskrivningen innehaller grundldggande anvisningar och riktlinjer for
hur information forvintas att hanteras i kommunen.

Figur 1: Kommunens styrdokument for informationssdkerhetsarbetet.
Gron fdargmdrkning anger det aktuella dokumentet.

1.2 Ansvarsfordelning
Ansvaret for genomforandet i enlighet med styrdokumentationen for
kommunens arbete med informationssédkerhet foljer linjeorganisationen.

Samtliga medarbetare ansvarar for att efterleva kommunens policy och
rutiner framtagna for informationssékerhetsarbetet.

Om du har fridgor om informationssékerhetsarbetet vinder du dig i forsta
hand till din chef.

1.3 Avgransningar
Det finns en Handbok for informationssdkerhet medarbetare tillgdnglig pa
IDA som dr mer detaljerad och utforlig i vissa avseenden. Hanvisning till

handboken sker med stdd av fotnotsmarkeringar for respektive kapitel eller
avsnitt som ar aktuellt for &ndamaélet.
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2. Atkomst till information

Kommunens informationssystem é&r utrustade med
behorighetskontrollsystem for att sdkerstilla att endast behoriga
medarbetare kommer at informationen.

2.1 Behorighet

Alla medarbetare 1 Harryda kommun ska ha personliga inloggningsuppgifter
for dtkomst till kommunens natverk och IT-stdd.

Detta innebér att du inte far 1dmna ut dina inloggningsuppgifter till nagon
annan. Du far inte heller nyttja nagon annans konto.

Dina arbetsuppgifter styr vilka behorigheter du blir tilldelad. Behorigheter
beslutas av din chef/systemagare.

2.2 Inloggning

Innan du loggar in forsta gangen fér du ett 16senord av Servicedesk eller av
din chef for dtkomst till kommunens interna IT-natverk. Losenordet ska du
byta till ett personligt 16senord efter forsta inloggningen. For enskilda
program och system som kréaver 16senord kontaktar du respektive
systemfOrvaltare/systemadministrator.

2.3 Nar du ar inloggad och uppsikt 6ver utrustning’

Nir du loggat in ska du tdnka pa att aldrig ldmna din digitala utrustning
(dator, lasplatta, mobiltelefon) obevakad. De flesta verksamhetssystem
innehéller funktioner for sparbarhet. Om négon annan person “’1anar” din
inloggade dator ar du ansvarig for de handlingar som utfoérs med ditt konto.
Vid de tillfdllen du inte har uppsikt 6ver din digitala utrustning ska du
forhindra att andra kan anvénda din utrustning.

2.4 Distansarbete?

For att pa ett sékert sétt f4 atkomst till flertalet utav kommunens
verksamhetssystem maéste du anvéinda en sd kallad VPN-uppkoppling?® nér
du arbetar pa distans. Webbaserade applikationer som t.ex. Office 365 nis
genom att endast ansluta din arbetsdator till Internet.

Du ska vara uppmirksam pa vilken information du delar med dig av vid
telefonsamtal eller som syns pé skdrmen vid distansarbete eftersom
obehoriga inte ska ha mojlighet att ta del av informationen.

Dina digitala arbetsverktyg fér inte anvéndas av familjemedlemmar eller
andra obehoriga anvéndare.

! Handbok for informationssékerhet medarbetare

2 Handbok for informationssékerhet medarbetare

3 Virtuellt privat nitverk (VPN) (engelska: Virtual Private Network) ir en teknik som anvinds for att
skapa en sdker forbindelse eller "tunnel" mellan tva punkter i ett icke-sékert datandtverk (till
exempel Internet). Harryda kommun anvénder Cisco AnyConnect Secure Mobility Client for detta
andamal.
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Digitala arbetsverktyg ar stoldbegérliga och det dr darfor viktigt att du inte
staller ifrdn dig utrustningen obevakad. Utrustningen ska alltid vara
16senordskyddad.

2.5 Hantering av lI6senord*
Ditt anvéndarkonto &r personligt och darfor kriavs l9senord for att anvdnda
det. Ett 16senord ska:

e vara minst dtta tecken langt

bestd av en blandning av stora & sma bokstadver/siffror/specialtecken
inte innehalla ditt namn och/eller efternamn

inte vara detsamma som ditt kontonamn

inte ateranvéindas

Byte av 16senord ir aktuellt:
e var 60:e dag nér det géller interna natverket. Du far en pdminnelse
via mail innan 16senordet gar ut
e {0r enskilda program och system efter ett visst tidsintervall som
bestdms av respektive systemagare
e omedelbart om du misstdnker att nagon annan kénner till ditt
16senord

3. Digital utrustning och applikationer

3.1 Utrustning
IT-funktionen levererar 6verenskomna digital utrustning® som ska och fér
nyttjas inom kommunen. Detta innefattar all hardvara sdsom datorer,
surfplattor, telefoner samt kringutrustning. For den utrustning som du
forfogar dver, exempelvis dator och ldsplatta, géller:

e Vid eventuella fel péd din digitala utrustning ska du omgéende

anmadla detta till Servicedesk.
e Fysiska ingrepp far endast utforas av IT-funktionen eller leverantor.

3.2 Kassering av utrustning
Vid behov av kassering av digital utrustning som exempelvis dator, telefon,
lasplatta etc. ska ldmnas till Servicedesk.

3.3 Applikationer
For applikationer och programvaror giller foljande:
e Applikationer for privat bruk fér inte installeras och anvindas pa
kommunens arbetsdatorer.

4 Handbok for informationssiakerhet medarbetare
3 For personal inom sektor UTK géller detta endast den utrustning som leasas.
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e Det 4r inte tillatet att kopiera eller anvinda Harryda kommuns
applikationer eller verksamhetssystem pa privat utrustning.

4. Hantering och lagring av information

4.1 Hantering av information

Du som medarbetare hanterar dagligen olika typer av information savél
muntligen som i skrift, digitalt och i pappersform. Det dr viktigt att du har
kdnnedom om hur olika typer av information ska hanteras.

4.1.1 Allmanna handlingar

I ditt arbete hanterar du allménna handlingar, dessa kan vara offentliga eller
sekretessbelagda. Det dr viktigt att du kinner till skillnaden. Fér mer
information se kommunens drendehanteringsbok. Alternativt kontakta din
sektors administrativa chef/administrator.

4.1.2 Sekretesshandlingar

Sekretesshandlingar dr hemliga och det innebir en begrénsning i rétten att ta
del av dem for allménheten eller annan obehdrig inom forvaltningen. Om du
hanterar sekretesshandlingar behdver du ténka pa att sekretessbelagda
handlingar i pappersformat aldrig far forvaras oskyddade eller lamna
arbetsplatsen.

Sekretesshandlingar ska forvaras 1 ett godként sékerhetsklassat skép.
Verksamhetschef/enhetschef ansvarar for samordning och inkop av skap.
Sdkerhetsfunktionen i kommunen ska formedla kontakt vid inkép samt stod
med bedomning av verksamhetens behov.

4.1.3 Personuppgifter

Personuppgifter ska hanteras varsamt. Du behover darfor kénna till
grunderna i Dataskyddsforordningen (GDPR) som framst syftar till att
skydda hanteringen av personuppgifter. Forvaltningen har darfor tagit fram
en GDPR-handbok som finns tillganglig pa IDA.

Alternativt kontakta din sektors administrativa chef/administrator.

4.1.4 Datamedia

Digital utrustning/datamedia som ska avvecklas och som innehaller
datamedia med sekretessbelagd information 6verldmnas till Servicedesk
som hanterar avvecklingen.
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4.2 Lagring av information

Overgripande giller att all information som du skapar alltid ska lagras pa
kommunens centrala lagringsutrymme.

Lagring av information som &r av privat karaktir dr inte tilliten.

4.2.1 Verksamhetssystem
I forsta hand ska sekretessklassad information och kdnsliga eller extra
skyddsvirda personuppgifter® alltid lagras i respektive verksamhetssystem.

Om det saknas verksamhetssystem for den information du producerar, finns
foljande alternativ for lagring av information enligt nedan.

4.2.2 Office 3657

Observera att sekretessklassad information enligt lag samt kdnsliga eller
extra skyddsvdrda personuppgifter inte fir lagras 1 Office 365 och dess
applikationer.

Teams
Har kan du hantera samt lagra arbetsmaterial som flera behover ha tillgdng
till.

Onedrive
Har kan du hantera samt lagra eget arbetsmaterial.

Outlook

Epostsystemet &r en viktig informationskanal men inget arkiv.

Mer information om hur du ska hantera din e-post finns i forvaltningens
Policy for hantering av e-post.

4.2.3 Lagring pa disk

0./ -katalog

Har lagrar du sekretessklassad information enligt lag samt kdnsliga eller-
extra skyddsvdirda personuppgifter som flera behover ha tillgang till, om du
inte har tillgéng till ett verksamhetssystem. Respektive sektor har sin egen
mappstruktur. Kontakta din chef for att ta reda pa vad som géller for din
verksamhet.

H:/-katalog

Har lagrar du arbetsmaterial som bara du ska ha tillgéng till och som é&r
sekretessklassad information enligt lag samt kdnsliga- eller extra
skyddsvdrda personuppgifter. Detta giller om du inte har tillgang till ett
verksamhetssystem.

6 GDPR-handboken pd IDA innehéller en beskrivning av aktuella definitioner.
7 Handbok for informationssikerhet medarbetare
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Harddisk C:
Harddisk C: eller skrivbordet pé datorn ska inte anvédndas for lagring av
ndgon typ av information.

Lagringsmedier

Nar du lagrar data pa USB eller andra externa lagringsmedia ar det av
storsta vikt att du har kontroll 6ver detta. Du ska vara dterhédllsam med att
anvénda externa lagringsmedia eftersom de litt kan tappas bort och kénslig
information dirmed kan hamna i orétta hander.

Om sekretesskyddad information enligt lag, kdnsliga- eller extra
skyddsvdrda personuppgifter lagras pa extern lagringsmedia maste dessa
forvaras inlasta i ett godként sdkerhetsskap for andamalet.
Sékerhetsfunktionen i kommunen ska formedla kontakt vid inkop av
sdkerhetsskap.

4.2.4 Sakerhetskopiering
Alla lagringsplatser som ndmnts ovan, férutom harddisk C:,
sdkerhetskopieras automatiskt. Sdkerhetskopian sparas i 30 dagar.

4.3 Utskrift av dokument

Vid utskrift av dokument via natverksskrivare ar det secure-print funktionen
som géller. Om du maéste skriva ut information som kan bedémas som
kénsliga eller extra skyddsvirda personuppgifter eller ar sekretessbelagd
enligt lag, krévs en sirskild riskbeddmning.

4.4 Videomote

Teams ska anvindas for videométen dven av verksamheter inom exempelvis
socialttjanst och skola. Om beddmningen gors att extra kénslig information
ska delas under motet ska andra motesformer overvigas som till exempel
fysiskt mote eller telefon.

Om Teams videomdte anvénds for moten dar sekretess foreligger ska
foljande atgéirder vidtas:
e Anvind lobbyfunktionen for att sikerstilla vilka som deltar i métet.

o Sikerstdll genom uppvisande av legitimation att deltagarna pa motet
ar den de utger sig for att vara.

e Sitt pa en plats dér ingen obehorig kan ta del av det som sdgs under
motet, anvdnd gérna headset.

e Motet fir inte spelas in.
e Moteschatten fér inte anvéndas.
e Dela inte dokument péd skidrmen.

e Andra appar som exempelvis Facetime far inte anvindas.
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5. Incidenthantering- och rapportering?®

Varje verksamhet i kommunen ansvarar for att anmélan av en
informationssdkerhetsincident gors enligt nedan, samt for att utreda och
vidta eventuella tgdrder med anledning av en intréffad incident.
Ansvaret for incidenthantering och rapportering foljer dirmed
linjeorganisationen. Vid behov av stod och rdd kan kommunens
sakerhetsutvecklare konsulteras.

5.1 Incidenthantering

5.1.1 Vad ar en informationssakerhetsincident?

Med informationssikerhetsincident menas en odnskad hiandelse som
paverkar, eller kan komma att paverka, kommunens informationstillgangar
negativt.

En incident kan antingen bero pa ett avsiktligt eller ett oavsiktligt agerande.
Den gemensamma ndmnaren &r att informationssékerheten hotas, det vill
sdga, att hindelsen kan utgora ett hot mot att informationen inte uppfyller
kraven vad giller tillginglighet, riktighet, sekretess och sparbarhet®.

I sasmmanhanget informationssékerhet kan detta exempelvis vara:
¢ information (ex. dokument/filer) hamnar p& avvégar/forloras
e din arbetsdator/verksamhetssystem utsétts for intrangsforsok
e du mottar eller misstanker falsk e-post (s.k. ”phishing”)

5.1.2 Vad ér en personuppgiftsincident?
En personuppgift'? ar all slags information som direkt eller indirekt kan
knytas- och anvéndas for att identifiera en person.

En personuppgiftsincident dr en hdndelse som leder till att personuppgifter
forloras, uppdateras felaktigt, forstors eller kommer 1 orétta hinder
(obehdriga tar del av). Det spelar ingen roll om héndelsen intréffat
oavsiktligt eller med avsikt. [ badda fallen dr det personuppgiftsincidenter.

For mer information angdende vad som géller vid behandling av
personuppgifter enligt Dataskyddsforordningen (GDPR) kan du l4sa mer pa
kommunens intranédt IDA. Alternativt kan du kontakta din sektors
administrativa chef.

8 Handbok for informationssédkerhet medarbetare

° Tillgéinglighet -att information och informationstillgingar kan utnyttjas efter behov, i forvéntad
utstrackning och inom dnskad tid. Riktighet -informationen ska vara tillforlitlig, korrekt och
fullstindig. Sekretess -att innehéllet i dokument, information och handlingar inte gors tillgéngliga
eller avslgjas for obehdrig. Sparbarhet -det ska gé att se vem som tagit del av informationen, vilka
fordndringar som har skett och av vem dessa har utforts.

10 Exempel pé personuppgifter dr: namn, personnummer, adress och telefonnummer, foton, filmer och
ljudupptagningar dér det tydligt gar att identifiera en person, en fastighetsbeteckning, en besokares
[P-adress pa en hemsida, om den 4r en del av annan data.
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5.1.3 Vad ar skillnaden mellan en informationssakerhets- och en
personuppgiftsincident?

Skillnaden mellan en informationssékerhetsincident och en
personuppgiftsincident, dr att det sistndimnda fokuserar pa hantering av
personuppgifter som behandlas i en informationstillgdng. Behandling av
personuppgifter enligt Dataskyddsforordningen (GDPR) utgoér darfor ett
delomrdde underordnad arbetet med informationssikerhet i kommunen.

5.2 Rapportering av incidenter inom férvaltningen

Det ar av yttersta vikt att samtliga informationssikerhetsincidenter
rapporteras omgéende. En grundregel som ér tillimpbar vid anmélan av en
incident, dr att utgd fran om det intraffade berdr personuppgifter enligt
Dataskyddsforordningen (GDPR). Om svaret pa den fragan &r ja, s anméls
hiandelsen som en personuppgiftsincident och inget annat. Incidenter som
inte faller inom ramen for Dataskyddsforordningen men utgor ett hot mot
informationssidkerheten, ska incidenten anmaélas som en
informationssdkerhetsincident. Den som ansvarar for att anmélan av en
incident uppréttas, forvéntas alltséa inte att gora tva separata anmaélningar.

5.2.1 Rutin foér rapportering av informationssakerhetsincidenter
Informationssikerhetsincidenter ska rapporteras till ndrmsta chef, eller
systemforvaltare/systemadministrator for det aktuella IT-systemet dar
incidenten dgt rum. Ovanndmnda funktioner ansvarar for att gora anmélan
via e-tjansten anméla informationssikerhetsincident pa IDA.

Ovanndamnda funktioner ska gora en kompletterande anmélan till
Servicedesk om incidenten paverkat IT-utrustning och data- eller
telekommunikation. Vid frdga om stold ska en kompletterande polisanmaélan
upprittas av ovanndmnda funktioner.

5.2.2 Rutin fér rapportering av personuppgiftsincidenter
Personuppgiftsincidenter rapporteras nér du:

e vet att det har intrdffat en incident

e misstinker att det har intrdffat en incident

e ser en risk for att det kan intrdffa en incident

Alla personuppgiftsincidenter ska rapporteras sa snart som mojligt.
Det giller &ven om incidenten hunnit bli atgérdad.

Om du uppticker en personuppgiftsincident ansvarar du for att omgaende
rapportera samt meddela din ndrmaste chef. Anmélan av
personuppgiftsincident sker pd kommunens intranét IDA.
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5.2.3 NIS-direktivet

Enligt foreskrifter fran Myndigheten for Samhdllsskydd och Beredskap
(MSB) ! ska kommunen rapportera incidenter som orsakar stdrningar!? som
far betydande inverkan pa kontinuiteten i den samhaéllsviktiga tjdnsten.
Berorda verksamheter i kommunen ansvarar for att bedoma om den egna
verksamheten omfattas av foreskriften och att rapportering av incidenter
sker 1 enlighet med géllande anvisningar.

Vid behov av stdod och rad kan kommunens sdkerhetsutvecklare konsulteras.

I MSBFS 2018:9 Foreskrifter och allménna r&d om rapportering av incidenter for leverantérer av

sambhéllsviktiga tjanster
12 Med storning i den samhdllsviktiga tjéinsten menas en konsekvens av en incident som innebér att
den samhillsviktiga tjansten inte levereras som normalt.
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6. Personalsidkerhet?

6.1 Fore- och i samband med anstallning
Bakgrundskontroll av sokande (géller dven leverantorer) till tjanster i
Harryda kommun ska ske genom verifiering av meritforteckning.

Registerkontroll ska dven utforas vid anstéllning av personal/leverantor nar
detta kravs av lag eller forfattning.

Bedomning/klassificering av vilken behorighet och tillgang till information
medarbetaren/leverantdren ska ha i proportion till gidllande verksamhetskrav
och tilltinkta arbetsuppgifter.

Nyanstéllda/leverantorer ska ta del kommunens styrdokumentation for
informationssédkerhetsarbetet, de delar av styrdokumentationen som ar
relevanta for den specifika medarbetaren/leverantdren. Det dr viktigt att
ansvar och skyldigheter kring informationssékerhet delges berorda.

I de fall som det krdvs av lag eller forfattning, ska anstédllda/externa
aktorer/leverantorer som far tillgang till konfidentiell information
underteckna ett avtal om tystnadsplikt/sekretess!4. Ansvaret enligt avtal bor
aven gilla efter att anstdllningen ar avslutad.

6.2 Under anstéllning

Alla medarbetare, leverantorer och i férekommande fall externa aktorer ska
erhdlla lamplig utbildning for att kunna efterleva kommunens policy och
rutiner for informationssikerhet.

Om anstéllda/leverantorer bryter mot gédllande informationssékerhetsregler
ska dessa drenden hanteras individuellt av ansvarig chef med stod av
personalfunktionen pd samma sitt som vid annan misskotsel.

6.3 Vid avslut- eller andrad anstallning

Vid avslut eller dndring av anstidllning kan ansvar och skyldigheter kring
sekretess och tystnadsplikt fortsétta vara gillande om
medarbetaren/leverantéren haft tillgang till konfidentiell information. Ett
sekretessavtal ska upprittas i de fall som det krédvs av lag eller forfattning.
Detta ska kommuniceras till den anstéillde/leverantéren nir denne pabdrjar,
fordndrar och avslutar sin anstillning.

e Aterlimnande av digital utrustning och indrag av dtkomstrittigheter
till information ska ske i direkt samband med avslut- eller 4ndring av
anstéllning.

e Allt arbetsmaterial du framstéller &r Harryda kommuns egendom och
far inte tas med utan godkidnnande av din chef.

e De behorigheter du fatt for atkomst till kommunens
informationssystem avbestills av din chef.

13 Handbok for informationssikerhet medarbetare
14 Mall for avtal om tystnadsplikt/sekretess pd IDA
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e Rédgoér med din chef om vilket av ditt arbetsmaterial som ska sparas
och 1 forekommande fall vidarebefordras till lamplig(a) person(er).
Ta bort resterande information.

e Lamna tillbaka all utrustning som tillhér Harryda kommun till din
chef.

7. Internet!®

Nir du surfar pa internet representerar du Harryda kommun och ldmnar spar
efter dig 1 form av Harryda kommuns IP-adress.

Det ér inte tillatet att via internet ta del av eller publicera material av
pornografisk-, rasistisk-, eller fortroendeskadlig karaktér. Forbudet géller
ocksa material som dr diskriminerande eller har anknytning till kriminell
verksamhet eller pd annat sitt oférenligt med svensk lagstiftning.

Du ska ocksd vara medveten om att det dr otillatet att, utan upphovsmannens
medgivande, kopiera eller pa annat vis anvdnda material som finns pa
internet. Med material avses exempelvis bilder, fotografier, texter, musik
och datorprogram.

8. Sociala medier

Det ar ansvarig chef som beslutar om och hur verksamheten ska anvinda sig
av sociala medier 1 sin kommunikation. Det innebér att det maste finnas ett
uppdrag fran chefen for att en medarbetare ska kunna anvénda sociala
medier i tjinsten. Ansvarig chef anmaéler sida/blogg/konto och vem pé
enheten/verksamheten som ska skota den. Anmaélan skickas till
kommunikationsenheten. Mer information om anmaélan och blanketter finns
pa kommunens intranét IDA.

Tank pa att du anvédnder sociala medier som anstélld 1 Harryda kommun och
inte som privatperson.

15 Handbok for informationssikerhet medarbetare

14
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