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Kommunstyrelsens plan for intern kontroll 2022

Forslag till beslut

Kommunstyrelsen antar Kommunstyrelsens plan for intern kontroll 2022.

Sammanfattning av arendet

Enligt reglementet for intern kontroll, antaget av kommunfullmiktige den 17
december 2018, § 213, ska kommunstyrelsen arligen uppritta en plan for intern
kontroll.

Forvaltningen har genomfort en riskanalys dér risker bedomts och virderats
utifran sannolikhet och konsekvens. Befintliga atgérder samt tillkommande
atgarder for att hantera, undanrdja eller forebygga riskerna har kartlagts. Utifrdn
riskanalysen har ett antal riskomraden valts ut att vara foremal for intern kontroll,
det vill séga en kontroll av att atgérderna for att hantera, undanréja eller forebygga
risker, fungerar som avsett. I plan for intern kontroll féreslds kommunstyrelsen
sex riskomraden att kontrollera under 2022.

Beslutsunderlag

e Tjinsteskrivelse den 6 december 2021
e Kommunstyrelsens plan for intern kontroll 2022

Arendet

Bakgrund

I reglementet for intern kontroll, som antogs av kommunfullméktige den 17
december 2018, § 213, beskrivs att kommunstyrelsen och vélfairdsnimnden med
rimlig grad av sdkerhet ska sékerstilla att verksamheten

e bedrivs pa ett &andamalsenligt och kostnadseffektivt sétt

e foljer lagar, styrdokument och beslut

e arbetar mot de mél som faststillts

e har en tillforlitlig finansiell rapportering

e rapporterar betydelsefull information

e atgirdar brister och tar lardom av misstag

e har ett gott omdome och en god kultur.
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Kommunens ndmnder tar i enlighet med reglementet arligen fram en plan for
intern kontroll. Planen utarbetas genom att forvaltningen genomfor riskanalyser
pa sektors- och forvaltningsgemensam niva. Att arbeta med atgérder utifran
riskanalysen &r en viktig del i verksamhetsplaneringen. Den interna kontrollen
bestar i att folja upp de atgirder som gors for att hantera, undanrdja och forebygga
risker och kontrollera att arbetet sker pd ett korrekt sétt samt att rutiner fungerar.

Det ar alltsa viktigt att sérskilja de tva delarna; riskanalysen som ar
atgirdsfokuserad och planen for intern kontroll som handlar om revision av
existerande och genomforda atgirder for att hantera risker.

Riskanalys

Forvaltningen har genomfort en gemensam riskanalys genom att respektive sektor
och stodfunktion genomfort en workshop dér ledningsgrupper har dokumenterat
sin riskmiljo utifrdn bdde gemensamma och enskilda verksamhetsprocesser.

En prioritering av riskerna har dérefter gjorts utifran sannolikhet och konsekvens
for att tydliggora bilden av de risker som dr mest aktuella att hantera. Befintliga
atgirder samt tillkommande atgirder for att hantera, undanrdja eller forebygga
riskerna har kartlagts.

De risker som anses vara kommundvergripande till sin karaktir, det vill sdga
risker som flera sektorer maste hjélpas at for att hantera och de risker som anses
vara sd pass kritiska att de maste hanteras gemensamt och pa dvergripande niva,
kom direfter att ligga till grund for en forvaltningsdvergripande analys.

Liksom ledningsgrupperna pé sektorsniva genomforde dven forvaltningsledningen
en workshop 1 syfte att ta fram och prioritera de mest kritiska riskerna for
kommunen.

I riskanalysen framkom nio riskomraden som de med hogst riskvérde, det vill
sdga de risker som skulle fa storst konsekvens om de intrdffade och/eller har hogst
sannolikhet att intraffa. Ett hogt riskvirde dr ddrmed inte liktydigt med att
omrddet idag dr ett problem. Det innebér dock att det dr viktigt att atgérder, rutiner
etc for att hantera, undanrdja eller forebygga att risken faller ut, finns pa plats och
fungerar som avsett.

Foljande riskomraden har framkommit som de viktigaste ur ett
forvaltningsdvergripande perspektiv:

Hot och otillborlig padverkan
Informationssékerhet
Omviérldsbevakning
Kompetensforsorjning
Digitalisering

Ink6p och upphandling
Entreprendrer och konsulter
Lagefterlevnad

Barns delaktighet och inflytande

Det finns riktlinjer, arbetssdtt och rutiner inom samtliga ovanstdende riskomraden
for att hantera, forebygga eller undanroja riskerna. Bedomningen é&r att dessa
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atgérder kan forstirkas och vidareutvecklas, i vissa fall behover dven helt nya

atgirder vidtas. Arbetet med att genom atgirder hantera dessa och sektorernas
egna riskomraden beskrivs i sektorsplanerna som tas fram av respektive sektor
och stodfunktion.

Plan for intern kontroll

Forvaltningen har utgatt fran ovan nimnda riskanalys och gjort en bedomning av
vilka riskomraden som anses som mest angeligna att granska nirmare genom
intern kontroll. Det dr inte samtliga av de nio ovan ndmnda riskomraddena som blir
foremal for intern kontroll, detta utifran en beddmning av de atgérder som finns
pa plats eller ska inforas. Det tillkommer &dven tva sektorsspecifika riskomradden
som blir féremal for intern kontroll.

Forvaltningen foreslar att foljande riskomréden granskas genom kontrolldtgirder
under 2022.

Taxor och avgifter
IT-sdkerhet

1. Hot och otillborlig paverkan
2. Kompetensforsorjning

3. Informationssikerhet

4. Inkop och upphandling

5.

6.

Forvaltningen foreslar att de fyra Gversta riskerna ingar 1 sa vl kommunstyrelsens
som valfardsndmndens respektive plan for intern kontroll i och med att
forvaltningens samtliga verksamhetsomraden berors av riskerna.

Se den bilagda planen (Kommunstyrelsens plan for intern kontroll 2022) f6r mer
information om vad riskomradena innebdr.

Om planen antas kommer respektive ansvarig chef att planera och genomfora
kontroller for att granska respektive riskomrade. I de fall brister uppticks kommer
verksamheterna fa i uppdrag att ta fram och implementera atgirder for att hantera
riskerna. En uppfoljning av planen for intern kontroll presenteras i samband med
kommunstyrelsens verksamhetsberittelse for 2022.

Peter Lonn Birgitta Flardh
Kommundirektor Utvecklingschef
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sikerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett tillfredsstillande
satt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunens namnder &rligen upprétta en plan for omrdden som
ska granskas under aret for att med rimlig grad av sdkerhet sdkerstélla att verksamheten

. bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
. foljer lagar, styrdokument och beslut

. arbetar mot de méal som faststillts

. har en tillforlitlig finansiell rapportering

. rapporterar betydelsefull information

. atgdrdar brister och tar lirdom av misstag

. har ett gott omddme och en god kultur.

Forvaltningen har genomfort en riskanalys dér sannolikhet och vésentlighet har bedomts av rddande riskmilj6, bdde pa sektorsniva och
forvaltningsdvergripande niva. Utifrdn denna riskanalys har f6ljande plan for intern kontroll tagits fram.

Planen kommer f6ljas upp av kommunstyrelsen i samband med arsbokslut for 2022.
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Ansvarig for
genomfoérande

Befintliga arbetssatt

Riskomrade Riskbeskrivning Kontroll

och rutiner for att hantera/minska risken

Hot och Medarbetare fattar Kommunen har en handlingsplan fér hot och vald och enligt den ska  Uppféljning av att rutiner for ~ Personalchef.
otillboérlig felaktiga atgardsplaner tas fram av ansvarig chef. Arbetsplatser med risk for hot och vald ar kénda,
paverkan. myndighetsbeslut pa hot och vald ska ha sarskilda rutiner for hur situationer ska hanteras. andamalsenliga och upplevs
grund av hot eller Det sker aven fackligt samarbete i fragan. som tillrackliga av
otillborlig paverkan. medarbetare inom
Utbildning for politiker sker infor varje mandatperiod. En digital myndighetsutovning.
utbildning for férvaltningen kommer starta i bérjan av 2022 om att
arbeta i en politisk styrd organisation.
Kommunstyrelsen har gett forvaltningen i uppdrag att redogéra for
hur man arbetar for att férebygga, hindra, upptacka och anmala hot
och hat som kan paverka personal och/eller beslutsfattande, vilket
stdd som finns for personal som eventuellt utsatts samt hur
forvaltningen samarbetar med de fackliga organisationerna och
skyddsombuden kring dessa fragor.
Kompetens- Risk for att férvaltningen ~ Kompetensforsorjningsplaner tas fram och det finns ett proaktivt Oversyn av hur val Personalchef.

forsorjning.

saknar kompetens pa
grund av franvaro,
svarigheter att rekrytera
och behalla personal.

arbete med arbetsgivarvarumarket. Arbete sker ocksa med
kompetensutvecklingsmojligheter och med resursférdelning. Inom
vissa omraden sker samverkan exempelvis med GR-kommunerna.

kompetensforsorjnings-
planen fungerar som
verktyg.

Informations-
sakerhet.

Risk att fysisk och
elektronisk information
inte hanteras eller
skyddas p3 ett korrekt
satt.

Det finns stod och rutiner for personuppgiftsincidenter. Det sker en
kartlaggning av incidenter och en arbetsgrupp har startat for att fa
fram ett verksamhetsstdd kring lagtolkning och lagefterlevnad
Nanoutbildningar har skett under 2021 inom omradet.

Uppfdljning av

medarbetares kdnnedom av
nuvarande rutiner gallande

personuppgiftsincidenter.

Utvecklingschef.
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Riskomrade  Riskbeskrivning SO €28 T . . Kontroll Ansvarig for
och rutiner for att hantera/minska risken genomfdrande

Inkép och Risk for bristande Stdd fran upphandlingsfunktionen och kommunens rutiner. Uppféljning av bestallares Upphandlings-
upphandling. kompetens inom inkép Ett arbete har pabdrjats med inférandet av kategoristyrning. kompetens och kunskap. chef.

och upphandling. Uppfoéljning sker i samband med plan fér intern kontroll 2021. Jamforelse med uppfdljning

fran 2021.

Taxor och Kommunen tar inte betalt Kommunens verksamheter har rutiner for hanteringen av taxor och Stickprov av att taxor och Sektorschef for
avgifter. enligt beslutade taxor avgifter. avgifter tolkas likvardigt samhallsbyggnad.

och avgifter. inom sektorn for

samhallsbyggnad.

IT-sakerhet. Risk for bristande IT- IT-funktionen beaktar IT-sakerhet i samband med implementering Oversyn av hur de IT-chef.
sakerhet, vilket av nya verksamhetssystem. Ett arbete har gjorts av att satta nuvarande rutinerna och
kan medféra driftstorning, behdrighetsstrukturer och kontrollera hur rattigheter delas ut. IT-miljon fungerar i samband
datalackage och med implementering av
dataforlust. plattformar och verktyg.
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