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Uppfoljning av valfardsnamndens plan for intern kontroll 2021

Forslag till beslut

Vilfardsndmnden godkénner uppfoljningen av vilfardsndmndens plan for
intern kontroll 2021.

Vilfardsnamnden delger kommunstyrelsen beslutet.

Sammanfattning av arendet

Forvaltningen har genomfort uppfoljning och atgérder utifran planen for
intern kontroll, antagen av valfairdsndmnden den 11 januari 2021, § 7.

Uppf6ljningen har lett till att brister kunnat upptickas inom négra omraden,
vilket medfor att ytterligare atgirder planeras for att hantera och minimera
riskerna.

Sammantaget bedomer forvaltningen att valfairdsndmndens arbete med
intern kontroll har genomforts pa ett fullgott sdtt i enlighet med planen for
2021.

Beslutsunderlag

e Tjinsteskrivelse 8 mars 2022
e Uppfoljning av vilfairdsndmndens plan for intern kontroll
e Vilfiardsndmndens plan for intern kontroll 2021

Arendet

En god intern kontroll dr en viktig faktor for att sdkerstilla att verksamheten
och den finansiella rapporteringen fungerar pa ett tillfredsstéllande sitt.

Kommunen har de senaste dren pébdrjat ett arbete med att utveckla den
interna kontrollen. I reglementet for intern kontroll, antaget av
kommunfullmiktige den 17 december 2018 1 § 213, framgér att
kommunstyrelsen och vélfardsndmnden arligen i samband med ordinarie
planeringsprocess for budget och verksamhetsplan ska anta en plan for
intern kontroll inom respektive verksamhetsomrade. Dessa ska sedan foljas
upp 1 samband med arsbokslut.
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Reglementet beskriver att kommunstyrelsen och vélfardsndmnden med
rimlig grad av sékerhet ska sdkerstélla att verksamheten

e bedrivs pa ett &andamalsenligt och kostnadseffektivt sétt
e foljer lagar, styrdokument och beslut

e arbetar mot de mél som faststillts

e har en tillforlitlig finansiell rapportering

e rapporterar betydelsefull information

e atgirdar brister och tar lardom av misstag

e har ett gott omdome och en god kultur.

I vélfardsnimndens plan for intern kontroll 2021 identifierades fem risker
for forvaltningen att kontrollera under aret — fakturering, inkop,
informationshantering, tillgédnglighet och synpunktshantering.

Forvaltningens bedomning

I uppfoljningen framgér att det finns brister for fyra av de fem riskerna som
foljdes upp. Inom dessa fyra planeras ytterligare atgédrder for att hantera och
minimera riskerna. Detta innebér att den riskanalys som lag till grund for
planen for intern kontroll har varit relevant och lett till att brister kunnat
upptickas och kommer atgirdas. En av riskerna, inkdp, har sedan tidigare
beslutats att fortséitta inga 1 planen for intern kontroll &ven under 2022.

Forvaltningen gor bedomningen att vilfardsndmndens arbete med intern
kontroll har utforts pa ett fullgott satt.

Peter Lonn Birgitta Flardh
Kommundirektor Utvecklingschef
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Kommunens arbete med intern kontroll

En god intern kontroll dr en viktig faktor for att sdkerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett
tillfredsstéllande sétt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska vélfirdsndamnden och
kommunstyrelsen med rimlig grad av sdkerhet sikerstélla att verksamheten

* bedrivs pa ett andamalsenligt och kostnadseffektivt sétt
« f6ljer lagar, styrdokument och beslut

« arbetar mot de mél som faststéllts

* har en tillforlitlig finansiell rapportering

» rapporterar betydelsefull information

« tgardar brister och tar lirdom av misstag

* har ett gott omdome och en god kultur.

Forvaltningen har genomfort planen for intern kontroll och redovisar nedan uppfdljningen av vilfardsnimndens plan for intern
kontroll 2021, faststilld av vélfirdsndmnden den 11 januari 2021, § 7. Planen utgér fran den riskanalys som forvaltningen har
genomfort, dér risker prioriterades utifran sannolikheten att riskerna faller ut och visentlighet om sé sker.
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Uppfoljning av plan for intern kontroll 2021

Riskomrade

Fakturering
fran
entreprendrer
och konsulter

Kontinuerliga
stickprov av fakturor
och tillhérande

bestallningsunderlag.

Enkat for att
undersoka
k&dnnedom om
gallande
attestreglemente.

Resultat av uppféljning

Resultatet fran stickproven ger en dvergripande positiv bild. De
flesta fakturor har hanterats korrekt, det har varit godkanda
bestéllare som gjort bestallning efter ramavtal och utifran
tillrackligt bestallningsunderlag. Mottagarna uppger att de har
gjort kontroller av leveranser utifran numerar och kvalitet. Nagot
som daremot behdvs uppmarksammas i fortsattningen ar att de
som mottagningsattesterar har ratt kunskap for att kunna géra
en rimlighetsbedémning av kostnad och leverans.

Enkaten skickades till samtliga attestberattigade. Resultatet
visar att det finns utrymme for forbattring gallande kunskaperna
kring attestreglementet.

Slutsatsen ar att risken ar under rimlig kontroll, dar risken att
gora fel minimeras samtidigt som verksamheter kan géra
bestallningar utan fér mycket tidsédande byrakrati.

Ny uppfoljning eller atgard

En informationsinsats kommer genomféras for att

[3]

sakerstalla att attestanter har ratt kunskap.

Det kommer tydliggdras att mottagningsattesten ska géras
av den del av férvaltningen dar medarbetare har ratt
fackkunskap att kunna gora en rimlighetsbedémning av

kostnad och leverans.

Inkop

Intervjuer med urval
av de som gor inkép
alternativt enkat for
att undersoka
kdnnedom om regler
for inkdp.

Stickprov bland
fakturor for att
undersoka
ramavtalstrohet och
korrekt hantering av
direktupphandlingar.

En enkat skickades ut till chefer och bestallare i férvaltningen.
Resultatet visar att de flesta har gatt bestallarutbildning och
nastan alla uppger att de har kunskap inom LOU som visserligen
ar begransad. Den osdkerhet som finns kan leda till omedvetna
fel vid inkop. | enkaten framgar att respondenterna dnskar mer
stdd fran upphandlingsenheten.

Stickproven gjordes pa inkdp av konsulter, IT-material,
arbetsklader och kontorsmaterial samt mébler. Resultatet visar
att man i vissa fall gatt utanfér avtal dd man inte hittat produkter
som motsvarar behovet. Det framgéar ocksa fel har gjorts pa
grund av att avtalen ar otydliga och svartolkade for bestallare. |
vissa fall har man handlat av avtalsleverantér men inom fel
sortiment.

Uppféljningen visar att det behdvs atgarder. Fler
utbildningstillfallen, bade fysiska och digitala kommer att
erbjudas bestallare. Upphandlingsenheten behéver ocksa
bli battre pa att kommunicera och paminna om utbildningar,
aven riktat till de som varit bestallare under en langre tid.

For att sakerstalla en grundlaggande kunskap ska gamla
behdrigheter rensas och respektive sektor ska fa en egen
kontaktperson hos upphandlingsenheten for att underlatta
for bestallarna att fa hjalp. For att 6ka sparbarheten
behdver upphandlingsenheten fortsatta arbeta med att fa in
fler inkop till det digitala verktyget Proceedo. Risken finns
med i planen for intern kontroll 2022 da risken behdver

fortsatta kontrolleras.
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Riskomrade

Resultat av uppféljning

[4]

Ny uppfdljning eller atgard

Informations-

Granskning genom

For att 6ka kunskapen inom informationssakerhet har en

Det framgar att informationshantering ar ett viktigt omrade

hantering stickprov om att utbildningsinsats genomforts. Samtliga medarbetare och att fortsatta att arbeta vidare med. Forvaltningen kommer
gallande rutiner foljs ~ fortroendevalda har darfér under oktober 2021 fatt ta del av en darfor fortsatta med atgarder och utbildning for att 6ka
och att system digital utbildning i fem delar. Av dessa var det dock en majoritet ~ kunskapen och sékerstalla att de rutiner som anvands ar
hanterar information ~ som inte genomférde utbildningarna. Det framgar ocksa av de korrekta.
korrekt. k.unskapstest sor.n genomférde? e]iter varje L.J.tbildning att"det | enlighet med planen fr intern kontroll 2022 kommer
Test av finns kunskapsbrister och mer atgarder behdver genomféras. ocks en uppfdlining géras av medarbetares kénnedom om
medarbetarnas De planerade stickproven genomférdes aldrig. Daremot har nuvarande rutiner gallande personuppgiftsincidenter.
kunskaper inom kommunens dataskyddsombud genomfért tva granskningar
omradet. utifran GDPR — en pa sektorn for socialtjanst och en pa sektorn
for utbildning, kultur och fritid. Utifran granskningarna framgick
att kommunens rutiner inom omradet kan anses som tillrackliga
och att de efterlevs av medarbetarna. Men det finns
utvecklingsomraden, exempelvis nar det kommer till att forenkla
informationen fér medborgaren i samband med
personuppgiftsinsamling.
Tillgdnglighet Uppféljning av Granskningen som genomforts visar att det trots tidigare Sedan tidigare pagar utveckling inom omradet.
over telefoni kdnnedom om atgarder finns brister i kommunens tillganglighet, speciellt dver Kontaktcenters roll har fortydligats och utvecklats till att
och e-post existerande rutiner telefoni. Cirka 23 procent av de som kontaktar kommunen med vara en vag in for de som séker kontakt med kommunen.

som finns for att 6ka
férvaltningens
tillganglighet.

Foérdjupad
granskning av
kommunens resultat i
samband med den
arliga service-
undersdkningen.

enklare fragor 6ver telefon far inte ett svar pa sin fraga. Detta
beror pa att de som vet svaret inte ar tillgangliga vid tillfallet
medborgaren ringer.

Enkaten visar att de flesta medarbetare uppger att de har koll pa
vilket stdd och vilka krav som finns. Men problematiken kvarstar
att tillgéngligheten ofta avgdrs av huruvida de personer som kan
svaret pa fragor ar tillgangliga eller inte.

En ny metod for att 6ka tillgangligheten ar att kontaktcenter
kommer ha mojlighet att boka in telefonméten for att
underlatta for medborgaren.

Sedan 2021 genomfors ocksa ett arbete om att
implementera forvaltningens forhallningssatt som tydliggor
att métet med Harryda kommun ska vara enkelt.

Granskningen visar att omradet behéver fortsatta vara
prioriterat och att atgarderna behdver intensifieras.
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Riskomrade Resultat av uppféljning Ny uppfoljning eller atgard
Synpunkts- Kartldggning av vilkka  Kartlaggningen visar att det finns en mangd olika satt att [lBmna Inga ytterligare atgarder foreslas.
hantering existerande olika satt  synpunkter och det ar svart att veta hur hanteringen sker av de

det finns att lamna synpunkter som exempelvis lamnas muntligt till en medarbetare.

synpunkter, hur
dessa hanteras och
en granskning av hur

For de synpunkter som inkommer via e-post eller
synpunktsformular finns en rutin dar dessa diarieférs och
fordelas till den verksamhet som det berér.

likartat synpunkts-

hanteringen Verksamheten gor sedan en bedémning av synpunkten och

fungerar. ldmnar skriftligt eller muntligt svar. Skriftliga svar diarieférs och
) . muntliga svar noteras i diariet.

Stickprov for att

undersdka Samtliga registratorer har foljt upp respektive sektors

hanteringen av funktionsbrevlador och lamnade synpunkter. Dar framkommer

synpunkter. det att det endast ar en handfull synpunkter som inkommer via

funktionsbrevladorna, registratorn diariefér dessa och de
hanteras enligt samma ordning som ovan.

Sammanfattningsvis framgar att de synpunkter som lamnas till
funktionsbrevlador eller synpunktsformular hanteras korrekt.
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sikerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett tillfredsstillande
satt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunens namnder &rligen upprétta en plan for omrdden som
ska granskas under aret for att med rimlig grad av sdkerhet sdkerstélla att verksamheten

. bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
. foljer lagar, styrdokument och beslut

. arbetar mot de méal som faststillts

. har en tillforlitlig finansiell rapportering

. rapporterar betydelsefull information

. atgirdar brister och tar lardom av misstag

. har ett gott omdome och en god kultur.

Forvaltningen har genomfort en riskanalys dir sannolikhet och vésentlighet har bedomts av radande riskmiljo. Utifran denna risk- och
visentlighetsanalys har foljande plan tagits fram. Planens syfte &r tudelat, dels ska den bidra till att undanrdja osékerheten om riskerna existerar
och dels ér det att uppticka de brister som finns och atgirda dessa.

Planen kommer f6ljas upp av vélfardsndmnden i samband med &rsbokslut for 2021.
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Valfardsnamndens plan for intern kontroll 2021

Riskomrade

Konsekvensbeskrivning

Befintliga arbetssatt
och rutiner for att
hantera/minska risken

Ansvarig for
hantera/
minska risken

Kontrollmoment inom
ramen for intern kontroll

34

Ansvarig for
genomforande av
intern kontroll

Fakturering
fran
entreprendrer
och konsulter

Om kommunen faktureras
genom felaktig
tidsredovisning eller pa
annat satt
bristfalliga/felaktiga
underlag kan det paverka
kommunens ekonomi och
fortroende.

Kommunen har rutiner och
arbetssatt for att minska risken
for felaktig fakturering, sdsom
attestreglemente och rutiner for
fakturamottagning, samt rutiner
for att géra tydliga bestallningar
och avrop.

Ekonomichef har
ansvar for att rutiner
finns pa plats.

Kontinuerliga stickprov av
fakturor och tillhérande
bestallningsunderlag.

Enkat for att undersdka
kdnnedom om gallande
attestreglemente.

Ekonomichef
med stdd fran
utvecklingsledare
kvalitet.

Inkdp Medvetna eller omedvetna Atgérder finns i form av Ekonomichef har Intervjuer med urval avde  Ekonomichef
felaktiga inkop kan leda till  exempelvis utbildning, inbyggda ansvar for att rutiner ~ som gor inkop alternativt med stdd fran
bristande tillampning av kontrollfunktioner i system, finns pa plats. enkat for att undersoka utvecklingsledare
lagen om offentlig rutiner och styrdokument. kannedom om regler for kvalitet.
:ﬁ%gaer:]dagg' dgi?rrfleelc?il(gg: En atgard som genomforts for inkop.
till skadlig paverkan for att minska risken ar att minska S__tickprov bIarld fakturor
kommunens ekonomi och antalet medgrbetare som for att undersdka
fortroende handhar inkdp. ramavtalstrohgt och

' korrekt hantering av
direktupphandlingar.

Informations-  Om fysisk eller elektronisk  Rutiner och riktlinjer finns for Sakerhetschef har Granskning genom Sakerhetschef

hantering information hanteras informationssakerhet, ansvar tillsammans stickprov om att gallande med stod fran

inkorrekt kan
konsekvensen bli att
konfidentiell information
sprids och att
personuppgifter lAmnas till
obehoriga.

tilldmpning av GDPR, hantering
av personuppgiftsincidenter med
mera.

med respektive
systemagare.

rutiner foljs och att system
hanterar information
inkorrekt.

Test av medarbetarnas
kunskaper inom omradet.

utvecklingsledare
kvalitet.
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Riskomrade Konsekvensbeskrivning Befintliga arbetssatt Ansvarig for Kontrollmoment inom Ansvarig for
och rutiner for att hanteral/ ramen for intern kontroll genomforande av
hantera/minska risken minska risken intern kontroll
Tillganglighet En bristande tililganglighet Kommunen har malet att bli en Respektive sektor Uppféljning av kdnnedom  Utvecklingschef
Over telefoni  leder till att invanarna har  serviceorganisation med och stédfunktion av existerande rutiner som med stod fran
och e-post svart att n4 kommunens myndighetsansvar. ansvarar for sin finns for att 6ka utvecklingsledare
tjaonsteman. Detta kan Riktlinjer finns for service via tillganglighet. fprv?Itnl_ngens kvalitet.
paverka kommunens tillganglighet.

o e-post och telefoni liksom rutiner Foér de tekniska
anseende och maojligheten

p 4 och anvisningar for tekniska systemen ar Fordjupad granskning av
or medborgare att fa O . : -
snabb information och ta system for hanvisning. sekto__rschef_for tel_(_nlk kommunens resultaot i
del av den kommunala och férvaltningsstéd  samband med den arliga
. ansvarig. serviceundersdkningen.
servicen.
For utvecklingen av
kommunens service
ar utvecklingschefen
ansvarig.
Synpunkts- En bristande Det finns manga olika satt och Respektive sektors-  Kartlaggning av vilka Forvaltningens
hantering synpunktshantering kan kanaler for att lamna synpunkter och stédfunktions- existerande olika satt det administrativa
leda till en bristande till kommunen. Av den anledning chef ar ansvarig for finns att 1damna chefer.
aterkoppling och finns ocksa manga rutiner for att  att hantera synpunkter, hur dessa
rattssakerhet. Det riskerar ta emot och hantera synpunkter  synpunkter inom hanteras och en
ocksa att medfora att pa ett korrekt satt. respektive granskning av hur likartat
brister inte hanteras. verksamhetsomrade. synpunktshanteringen
Effekterna kan darmed fungerar.

paverka kommunens rykte
som en leverantor av
tjanster.

Stickprov for att undersdka
hanteringen av
synpunkter.
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