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Uppfdljning av plan for intern kontroll 2022

Forslag till beslut

Kommunstyrelsen godkinner Uppféljning av kommunstyrelsens plan for
intern kontroll 2022.

Sammanfattning av arendet

Forvaltningen har genomfort uppfoljning och atgérder utifran plan for intern
kontroll 2022, antagen av kommunstyrelsen den 13 januari 2022, § 18.

Uppfoljningen har lett till att brister kunnat upptickas inom riskomradena,
vilket medfort att ytterligare dtgdrder planeras att genomforas for att hantera
och minimera riskerna.

Sammantaget bedomer forvaltningen att arbetet med intern kontroll har
genomforts pa ett fullgott sétt i enlighet med planen for 2022.

Beslutsunderlag

e Tjinsteskrivelse 3 mars 2023
e Uppfoljning av kommunstyrelsens plan for intern kontroll
e Kommunstyrelsens plan for intern kontroll 2022

Arendet

En god intern kontroll &r en viktig faktor for att sidkerstilla att verksamheten
och den finansiella rapporteringen fungerar pa ett tillfredsstéllande sitt. Det
ar ocksa ett viktigt instrument for kommunstyrelsens uppsiktsplikt.

I reglementet for intern kontroll, antaget av kommunfullméktige den 2
februari 2023, § 8, framgér att kommunstyrelsen och 6vriga ndmnder
arligen ansvarar for att uppritta, genomfora och f6lja upp en plan for intern
kontroll.

1(2)

Page 269 of 639



Reglementet beskriver att kommunstyrelsen och 6vriga nimnder med rimlig
grad av sdkerhet ska sékerstélla att verksamheten:

* Dbedrivs pa ett &ndamalsenligt och kostnadseffektivt sétt
» foljer lagar, styrdokument och beslut

» arbetar mot de mal som faststéllts

* har en tillforlitlig finansiell rapportering

* rapporterar betydelsefull information

+ atgérdar brister och tar lardom av misstag

« préglas av ett gott omdome och en god kultur.

I kommunstyrelsens plan for intern kontroll 2022 har sex riskomraden valts
ut for forvaltningen att kontrollera under &ret — hot och otillborlig paverkan,
kompetensforsorjning, informationssékerhet, inkdp och upphandling, taxor
och avgifter, samt IT-sékerhet.

Forvaltningens bedémning

Uppf6ljning har gjorts av fem av de sex riskomradena. For riskomradet hot
och otillborlig paverkan har férvaltningen valt franga planen for att istéllet
att fokusera pé atgirder under 2022 och for att under 2023 gdra en mer
omfattande uppf6ljning genom den planerade medarbetarundersékningen.

I uppfdljningen framgar att atgirder for att minska och hantera risker till
storsta delen fungerar som avsett. Dock har vissa brister upptéckts varfor
ytterligare atgérder kommer vidtas for att hantera och minimera
riskomradena. Fyra av riskomradena fortsitts att granskas dven under 2023
genom planen for intern kontroll som kommunstyrelsen antog den 12
januari 2023, § 19.

Forvaltningen gér beddmningen att arbetet med intern kontroll inom
kommunstyrelsens verksamhetsomrade har utforts pa ett fullgott sitt.

Peter Lonn Birgitta Flard
Kommundirektor Utvecklingschef
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Kommunens arbete med intern kontroll

En god intern kontroll dr en viktig faktor for att sdkerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett
tillfredsstédllande sétt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunstyrelsen och
ovriga nimnder med rimlig grad av sdkerhet sdkerstdlla att verksamheten

* bedrivs pa ett andamalsenligt och kostnadseffektivt sétt
« f6ljer lagar, styrdokument och beslut

« arbetar mot de mél som faststéllts

* har en tillforlitlig finansiell rapportering

» rapporterar betydelsefull information

« tgardar brister och tar lirdom av misstag

* har ett gott omdome och en god kultur.

Forvaltningen har genomfort planen for intern kontroll och redovisar nedan uppfoljningen av kommunstyrelsens plan for intern
kontroll 2022, faststilld av kommunstyrelsen den 13 januari 2022, § 18. Planen utgér fran den riskanalys som forvaltningen har
genomfort, dér risker prioriterades utifran sannolikheten att riskerna faller ut och visentlighet om sé sker.

Page 272 of 639

[2]



Uppfoljning av plan for intern kontroll 2022

Riskomrade

Riskbeskrivning

Resultat av uppféljning

Ny uppfoljning eller atgard

Hot och Medarbetare fattar Uppféljning av att Den planerade uppféljningen har inte genomférts da Risken fortsatter granskas i
otillborlig felaktiga rutiner for hot och forvaltningen har valt att prioritera uppféljningen i kommande  planen for intern kontroll 2023.
paverkan mync(ijlgher’:sl;)eslllut pa Yal(;i arokland?, X medarbetarundersékning som genomférs 2023. Under 2023 kommer férvaltningen
gr.un 3 a.v ? efler andamaisenfiga oc Under 2022 genomférdes daremot en informationsinsats ill genomféra en dversyn av
otillborlig paverkan. upplevs som .. . N .y
Skl alla chefer for att pAminna om och tydliggéra chefens medarbetarundersdkningen och
tirackliga av . arbetsmiljdansvar, vilket innebar att sékerstalla att en analys for att sakerstalla att det
medarbetare inom . ; oy . R e . R
dichetsutdvni riskanalyser genomfdrs och att atgarder vidtas for att sker en uppféljning av riskerna for
Myndighetsutovning. 1 inimera och undanrdja risker. Forvaltningen utbildar aven medarbetare kring hot och vald.
samtliga nya chefer inom arbetsmiljé om hot och vald kopplat
till riskanalys och arbetsmiljdansvar.
Foérvaltningen har under 2022 aven genomfort sarskilda
utbildningar om hot och vald for delar av sektorn for
samhallsbyggnad och sektorn for socialtjanst.
Kompetens-  Risk for att Oversyn av hur val Personalfunktionen har genomfért en utvardering av Risken fortsatter granskas i

férsorjning

férvaltningen saknar
kompetens pa grund
av franvaro,
svarigheter att
rekrytera och behalla
personal.

kompetens-
forsorjningsplanen
fungerar som
verktyg.

kompetensférsoérjningsplanen som verktyg och de effekter
som det ger. Av utvarderingen framkommer att
kompetensforsorjningsplanen har dnskad effekt da
personalomsattningen éverlag ar bland de lagsta inom GR.

planen fér intern kontroll 2023.

Inga atgarder foreslas.
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Riskomrade

Riskbeskrivning

Resultat av uppfoljning

Ny uppfoljning eller atgard

Informations-  Risk att fysisk och Uppfdljning av Uppfdljningen har genomforts och visar att medarbetare Forvaltningen fortsatter arbetet
sakerhet elektronisk information  medarbetares generellt har goda kunskaper om de risker som finns kring med information och kontinuerliga
inte hanteras eller kannedom av hantering av personuppgifter. Samtidigt framgar att det finns  utbildningar kring

skyddas pa ett korrekt  nuvarande rutiner vissa kunskapsbrister kring rutiner i handelse av personuppgiftshantering.
satt. gallande . personuppglfﬁmmdenter mom forvaltningen och en osakerhet Kanslienheten som samordnar
-per'sonuppg|fts- om vad som &ar personuppgifter. arbetet med GDPR ska upprétta
incidenter. en handlingsplan foér vidare
atgarder under 2023.
Inkdp och Risk for att bristande Uppfdljning av En uppféljning har gjorts av hur bestallare och kommunens Risken fortsatter granskas i
upphandling  kompetens inom inkdp  bestallares chefer uppfattar sin kunskap inom omradet inkdp och planen fér intern kontroll 2023.

och upphandling.

kompetens och
kunskap. Jamforelse
med uppfdljning fran
2021.

upphandling. En stor andel av bestallarna anser sig ha
antingen goda eller vissa kunskaper. Endast en liten andel
anser sig inte nagra kunskaper alls.

Utdver enkat har det utforts stickprov av direktupphandlingar,
det vill sdga inkdp som gjorts dar ramavtal inte finns.
Resultatet fran dessa stickprov visar att rutinen for
direktupphandling inte efterlevs.

Resultatet visar att forvaltningen
bade har kunskapsbrister saval
som bristande kunskaper om
beslutade rutiner. Forvaltningen
kommer fortsatta atgarda risken
med att arbeta med information
och utbildningar.
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Riskomrade

Riskbeskrivning

Resultat av uppfoljning

Ny uppfoljning eller atgard

Taxor och Kommunen tar inte Stickprov av att taxor  Sektorn fér samhallsbyggnad har genomfért stickprov inom Granskningen visar inte pa nagra
avgifter betalt enligt beslutade  och avgifter tolkas olika verksamheter genom att undersoka fakturaunderlag for  storre avvikelser och befintliga
taxor och avgifter. likvardigt inom olika tjanster, ansdkningar, bestallningar och andra rutiner och styrdokument inom
sektorn for kostnadsbelagda arenden. Granskningen genomférdes av omradet beddms vara tillrackliga.
samhallsbyggnad. mec.iarbe.ztare som saknade forkun;kap krl.l.’lg taxor och ) De férbéttringsomraden som finns
avgifter i syfte att analysera huruvida det ar enkelt att forutse
. ) - ) kommer hanteras genom att
kostnader och férsta beslutade rutiner for fakturering. B . . N .
férvaltningen féreslar andringar i
Resultatet fran stickproven visar att verksamheterna tar betalt samband med férvaltningens
i enlighet med gallande taxor och avgifter. Det finns dock forslag pa plan- och bygglovstaxa.
forbattringsomraden nar det galler tydligheten av taxorna, da
delar kan misstolkas av den s6kande.
IT-sakerhet Risk for bristande IT- Oversyn av hur de En 6versyn har genomférts av hur rutiner fungerar dar Risken fortsatter granskas i

sakerhet, vilket
kan medféra
driftstérning,
datalackage och
dataforlust.

nuvarande rutinerna
och IT-miljén
fungerar i samband
med implementering
av plattformar och
verktyg.

behdorigheter ges till infrastruktur, filer och mappar. Utifran
detta har utvecklingsarbete pabdrjats dar behérigheter och
anvandarkonton ges automatiserat via integration med
personalsystemet. Detta innebar mindre manuell hantering
och battre kontroll dver behoérigheter som tilldelas.

Under 2022 har en systemftrvaltningsmodell borjat
implementerats for att pa ett enhetligt satt livscykelhantera
forvaltningens verksamhetssystem. | systemférvaltarnas
uppdrag ingar att sakerstalla att anvandare har ratt
behdrighetsniva och kunskap for att anvanda system sakert
och @ndamalsenligt. Modellen bidrar med tydlighet kring
ansvar och att férandringar i infrastrukturen planeras in.

IT-funktionen har under 2022 implementerat ett nytt IT-
verksamhetssystem for att battre stotta arbetet i enlighet med
dessa processer.

planen for intern kontroll 2023.

Inga ytterligare atgarder foreslas.
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sikerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett tillfredsstillande
satt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunens namnder &rligen upprétta en plan for omrdden som
ska granskas under aret for att med rimlig grad av sdkerhet sdkerstélla att verksamheten

. bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
. foljer lagar, styrdokument och beslut

. arbetar mot de méal som faststillts

. har en tillforlitlig finansiell rapportering

. rapporterar betydelsefull information

. atgdrdar brister och tar lirdom av misstag

. har ett gott omddme och en god kultur.

Forvaltningen har genomfort en riskanalys dér sannolikhet och vésentlighet har bedomts av rddande riskmilj6, bdde pa sektorsniva och
forvaltningsdvergripande niva. Utifrdn denna riskanalys har f6ljande plan for intern kontroll tagits fram.

Planen kommer f6ljas upp av kommunstyrelsen i samband med arsbokslut for 2022.
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Ansvarig for
genomfoérande

Befintliga arbetssatt

Riskomrade Riskbeskrivning Kontroll

och rutiner for att hantera/minska risken

Hot och Medarbetare fattar Kommunen har en handlingsplan fér hot och vald och enligt den ska  Uppféljning av att rutiner for ~ Personalchef.
otillboérlig felaktiga atgardsplaner tas fram av ansvarig chef. Arbetsplatser med risk for hot och vald ar kénda,
paverkan. myndighetsbeslut pa hot och vald ska ha sarskilda rutiner for hur situationer ska hanteras. andamalsenliga och upplevs
grund av hot eller Det sker aven fackligt samarbete i fragan. som tillrackliga av
otillborlig paverkan. medarbetare inom
Utbildning for politiker sker infor varje mandatperiod. En digital myndighetsutovning.
utbildning for férvaltningen kommer starta i bérjan av 2022 om att
arbeta i en politisk styrd organisation.
Kommunstyrelsen har gett forvaltningen i uppdrag att redogéra for
hur man arbetar for att férebygga, hindra, upptacka och anmala hot
och hat som kan paverka personal och/eller beslutsfattande, vilket
stdd som finns for personal som eventuellt utsatts samt hur
forvaltningen samarbetar med de fackliga organisationerna och
skyddsombuden kring dessa fragor.
Kompetens- Risk for att férvaltningen ~ Kompetensforsorjningsplaner tas fram och det finns ett proaktivt Oversyn av hur val Personalchef.

forsorjning.

saknar kompetens pa
grund av franvaro,
svarigheter att rekrytera
och behalla personal.

arbete med arbetsgivarvarumarket. Arbete sker ocksa med
kompetensutvecklingsmojligheter och med resursférdelning. Inom
vissa omraden sker samverkan exempelvis med GR-kommunerna.

kompetensforsorjnings-
planen fungerar som
verktyg.

Informations-
sakerhet.

Risk att fysisk och
elektronisk information
inte hanteras eller
skyddas p3 ett korrekt
satt.

Det finns stod och rutiner for personuppgiftsincidenter. Det sker en
kartlaggning av incidenter och en arbetsgrupp har startat for att fa
fram ett verksamhetsstdd kring lagtolkning och lagefterlevnad
Nanoutbildningar har skett under 2021 inom omradet.

Uppfdljning av

medarbetares kdnnedom av
nuvarande rutiner gallande

personuppgiftsincidenter.

Utvecklingschef.
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Riskomrade  Riskbeskrivning SO €28 T . . Kontroll Ansvarig for
och rutiner for att hantera/minska risken genomfdrande

Inkép och Risk for bristande Stdd fran upphandlingsfunktionen och kommunens rutiner. Uppféljning av bestallares Upphandlings-
upphandling. kompetens inom inkép Ett arbete har pabdrjats med inférandet av kategoristyrning. kompetens och kunskap. chef.

och upphandling. Uppfoéljning sker i samband med plan fér intern kontroll 2021. Jamforelse med uppfdljning

fran 2021.

Taxor och Kommunen tar inte betalt Kommunens verksamheter har rutiner for hanteringen av taxor och Stickprov av att taxor och Sektorschef for
avgifter. enligt beslutade taxor avgifter. avgifter tolkas likvardigt samhallsbyggnad.

och avgifter. inom sektorn for

samhallsbyggnad.

IT-sakerhet. Risk for bristande IT- IT-funktionen beaktar IT-sakerhet i samband med implementering Oversyn av hur de IT-chef.
sakerhet, vilket av nya verksamhetssystem. Ett arbete har gjorts av att satta nuvarande rutinerna och
kan medféra driftstorning, behdrighetsstrukturer och kontrollera hur rattigheter delas ut. IT-miljon fungerar i samband
datalackage och med implementering av
dataforlust. plattformar och verktyg.
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