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Anmalan av personuppgiftsincidenter till kommunstyrelsen

Forslag till beslut

Kommunstyrelsen noterar anmélan av personuppgiftsincidenter.

Sammanfattning av arendet

Dataskyddsforordningen (GDPR) tradde 1 kraft 2018 och syftar till att
skydda den enskildes grundldggande réttigheter och friheter.
Kommunstyrelsen ér personuppgiftsansvarig for den behandling av
personuppgifter som sker inom kommunstyrelsens verksamhet.
Kommunstyrelsen ér dértill personuppgiftsansvarig for gemensamma
behandlingar som f6ljer av kommunstyrelsens samordningsansvar.
Kommunstyrelsen dr ocksé personuppgiftsansvarig for den behandling av
personuppgifter som sker i kommunfullméktige samt hos
fullméktigeberedningar.

Enligt dataskyddsforordningen ar en personuppgiftsincident en
sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust
eller andring eller till obehorigt réjande av eller obehodrig atkomst till de
personuppgifter som Sverforts, lagrats eller pa annat sétt behandlats.

Enligt Hirryda kommuns rutin for hantering av personuppgiftsincidenter
ska alla personuppgiftsincidenter rapporteras skyndsamt. Det géller &ven om
incidenten hunnit bli atgdrdad. Om det ar troligt att
personuppgiftsincidenten medfor en risk for de registrerades rattigheter och
friheter ska den anmailas till Integritetsskyddsmyndigheten inom 72 timmar
efter det att den har upptickts.

Personuppgiftsincidenter som sker inom kommunstyrelsens verksamhet
anmals till kommunstyrelsen tva ganger per ar och redovisas i forteckningen
Anmélan av personuppgiftsincidenter.

Tre personuppgiftsincidenter har anmélts inom kommunstyrelsens
verksamhet under tidsperioden 12 oktober 2023 till och med 22 februari
2024. Forvaltningen ser 16pande over vilka forbattringsatgirder som
behover vidtas.

Ekonomiska konsekvenser

Forvaltningen bedomer att forslaget till beslut inte medfor ekonomiska
konsekvenser.
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Beslutsunderlag

e Tjansteskrivelse 21 mars 2024

e Anmilan av personuppgiftsincidenter till kommunstyrelsen for
perioden frdn 2023-10-12 och till 2024-02-22

Pia Alhall Birgitta Flardh
Kommundirektor Utvecklingschef
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Oskar Anlend

Datum Dnr

2024-03-04 2024KS106

Anmalan av personuppgiftsincidenter till kommunstyrelsen for
perioden fran 2023-10-12 och till 2024-02-22

Sektor eller funktion - Datum nar Typ av incident Anmald till
Verksamhet/Enhet incidenten Integritetskyddsm
intraffade yndigheten
(ja eller nej)
Stodfunktioner
Ekonomi- och 2024-01-22 Loomis var leverantor for kontanthantering informerar| Nej
upphandlingsfunktionen att deras underleverantér Tierotevery har drabbats av

en ransomware-attack.

Loomis meddelar att det finns en risk for att
information de har i sitt affarssystem kan ha kommit
obehdriga till del, men det ar inte bekraftat. Det kan
innefatta information om bankkonto for utbetalning,
foretradare med personnummer och deras roll,
kontaktpersoner, fakturor, avtal och liknande
dokumentation.

Vidtagen atgard:
Extra granskning och observation av avvikande

fakturor.
Ekonomi- och 2024-01-20 ABA Skol, var leverantor for upphandling av Nej
upphandlingsfunktionen skolmaterial- och mébler informerar om att deras

underleverantor Tietoevery har drabbats av en
ransoware-attack och att deras tjanster ligger nere.

Anstéllda kan inte anvanda sig av tjansten under
tiden. Inga uppgifter om eventuella
personuppgiftslackor har inkommit.

Vidtagen atgard:

Extra granskning och observation av avvikande
fakturor samt eventuella utskick med lankar fran
leverantoren.
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Personalfunktionen

2024-01-25

Incidenten intraffade i systemet Forms — ett
enkatsystem. Enkaten gallde bedémningssamtal.
En av medarbetarna beskrev en svar arbetsrelation
till en kollega och flera kollegor sag vad
medarbetaren skrivit.

Vidtagen atgard:

Personalfunktionen kommer fortsattningsvis aldrig
anvanda en insamling av ev kansligt material genom
Forms eller liknande system.

Nej
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