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Uppfoljning av kommunstyrelsens plan for intern kontroll
2023

Forslag till beslut

Kommunstyrelsen godkénner Uppfélining av kommunstyrelsens plan for
intern kontroll 2023.

Sammanfattning av arendet

Forvaltningen har genomfort uppfoljning och atgérder utifran planen for
intern kontroll 2023, antagen av kommunstyrelsen den 12 januari 2023 § 19.

Inom samtliga riskomraden har uppfoljningen skett pa
forvaltningsovergripande niva. Mindre brister/avvikelser har upptéckts
varfor ytterligare atgarder kommer vidtas for att hantera och minimera
riskomradena.

Sammantaget bedomer forvaltningen att arbetet med intern kontroll har
genomforts pa ett fullgott sdtt i enlighet med planen for 2023.

Beslutsunderlag

e Tjansteskrivelse 21 mars 2024

e Uppfoljning av kommunstyrelsens plan for intern kontroll 2023, 27
februari 2024

e Kommunstyrelsens plan for intern kontroll 2023

Arendet

En god intern kontroll &r en viktig faktor for att sdkerstdlla att verksamheten
och den finansiella rapporteringen fungerar pa ett tillfredsstéllande sétt. I
reglementet for intern kontroll, antaget av kommunfullméktige den 2
februari 2023 § 8, framgar att kommunstyrelsen och 6vriga nimnder arligen
ansvarar fOr att upprétta, genomfora och f6lja upp en plan for intern
kontroll.

Reglementet beskriver att kommunstyrelsen och dvriga ndamnder med rimlig
grad av sékerhet ska sikerstilla att verksamheten:

* bedrivs pé ett andamalsenligt och kostnadseffektivt satt
* foljer lagar, styrdokument och beslut
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+ arbetar mot de mél som faststillts

* har en tillforlitlig finansiell rapportering

» rapporterar betydelsefull information

» atgirdar brister och tar lirdom av misstag

+ préglas av ett gott omdome och en god kultur.

Forvaltningen har genomfort uppfoljning och atgérder utifran planen for
intern kontroll 2023, antagen av kommunstyrelsen den 12 januari 2023 § 19.

I kommunstyrelsens plan for intern kontroll 2023 har sex riskomriden valts
ut for att kontrollera under 2023 — hot och otillborlig paverkan,
kompetensforsorjning, IT-sékerhet, skadegdrelse pa fastigheter, inkdp och
upphandling, samt fakturering. Inom samtliga riskomraden har
uppfoljningen skett pa forvaltningsdvergripande niva.

I uppfdljningen framgar att atgirder for att minska och hantera risker till
storsta delen fungerar som avsett. Mindre brister/avvikelser har upptéckts
varfor ytterligare atgdrder kommer vidtas for att hantera och minimera
riskomradena.

Ekonomiska konsekvenser

Forvaltningen bedomer att forslaget till beslut inte medfor ekonomiska
konsekvenser.

Forvaltningens bedémning

Uppf6ljning har gjorts inom samtliga sex riskomraden. De kontroller som
genomforts visar att de atgérder som vidtagits for att hantera risker till
storsta delen fungerar som avsett. Mindre brister/avvikelser har upptéckts
varfor ytterligare atgarder kommer vidtas for att hantera och minimera
riskomradena.

Forvaltningen gér bedomningen att arbetet med intern kontroll har utforts pa
ett fullgott stt.

Pia Alhéll Birgitta Flardh
Kommundirektor Utvecklingschef
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Upprittad av utvecklingsfunktionen 2024-02-27 H ARRYD A
Dnr: 2024KS43 A KOMMUN

Uppfoljning av plan for intern kontroll
2023

Kommunstyrelsen



Kommunens arbete med intern kontroll

En god intern kontroll dr en viktig faktor for att sdkerstélla att verksamheten och den finansiella rapporteringen fungerar pa ett
tillfredsstédllande sétt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunstyrelsen och dvriga
nidmnder med rimlig grad av sikerhet sékerstilla att verksamheten

* bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
« foljer lagar, styrdokument och beslut

* arbetar mot de mal som faststéllts

* har en tillforlitlig finansiell rapportering

« rapporterar betydelsefull information

« dtgirdar brister och tar lirdom av misstag

* priglas av ett gott omddme och en god kultur.

Forvaltningen redovisar nedan uppfoljningen av kommunstyrelsens plan for intern kontroll 2023, faststilld den 12 januari 2023 § 19.
Planen utgér fran den riskanalys som forvaltningen har genomfort, dér risker prioriterades utifran sannolikhet och konsekvens.
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Uppfbljning av plan for intern kontroll 2023

Risk

Kontroll

Kontrollbed6mning

Resultat av uppféljning

Ny uppféljning eller
atgard

Hot och otillbérlig
paverkan

Risk att medarbetare fattar
felaktiga myndighetsbeslut
pa grund av hot eller
otillborlig paverkan.

Granskningen har fortsatt under
2023 med en uppfoljning av
medarbetarundersdkningen om
rutiner fér hot och vald ar kdnda,
andamalsenliga och upplevs som
tillrackliga av medarbetare.

Mindre brister

Medarbetarundersdkningen genomférdes under hosten 2023. Resultatet av
undersokningen visar att denna typ av utsatthet har fatt samma resultat
eller minskat jamfort med 2021 ars matning. For 2023 anger 8 procent att
de blivit utsatta for hot och 7 procent svarar att de blivit utsatta for vald.
Sektorn for socialtjanst och sektor for utbildning kultur och fritid star
tillsammans for storst andel som uppgett sig utsatta. Arbete kopplat till
omrade hot och vald kommer fortsatta ske under 2024.

| vilken omfattning nuvarande rutiner for hot och vald ar kénda,
dndamalsenliga och upplevs som tillrdckliga av medarbetare har inte foljts
upp genom medarbetar-undersékningen. Darfor kommer forvaltningen folja
upp detta under 2024 genom stickprov. Daremot har informationsinsatser
genomforts under 2023 for att sprida kunskap om d@mnet hot och vald samt
tillhérande rutiner. Vidare ar rutinen for hot och vald ar under revidering
och kommer darefter att spridas inom forvaltningen for att bli kdnd, dven
forvaltningens information pa intranatet kommer férenklas och tydliggoras.

Granskning av att rutiner for
hot och vald ar kdnda,
dndamalsenliga och upplevs
som tillrackliga av
medarbetare, genom
stickprov.

Kompetensforsérjning
Risk for att férvaltningen
inte klarar av att ha ratt
kompetens bland personal
genom att svarigheter att
rekrytera, att behalla
personal, eller att manga
blir franvarande samtidigt

Uppféljning och analys av
resultatet fran granskning av
kompetensforsorjningsplanen
som genomfordes 2022, samt
fortsatt 6versyn av
kompetensforsorjningens
processer med fokus pa vad det
far for effekt i praktiken och hur
de kan utvecklas.

Mindre brister

Forvaltningen har genomfért en uppfdljning och analys av granskningen
som genomfordes 2022 och ringat in forbattringsomraden. Av analysen
framkommer att befintligt stodmaterial till kompetensforsérjningsplanen
behdver fortydligas och behovet av en processkarta synliggjordes for att
fortydliga hur processerna hdnger ihop. En processkarta har darfor tagits
fram.

Under 2023 har det fortsatta arbetet med 6versyn av
kompetensforsorjningens processer pagatt och kommer paga l6pande for
att pa kort och lang sikt fanga upp och moéta sektorernas behov inom
kompetensforsorjning. Personalfunktionen kommer fortsatta folja
effekterna i praktiken, men ser svarigheter med att mata effekter.

Forvaltningen bedomer att inga ytterligare atgarder behover vidtas i
dagsldget inom ramen fér intern kontroll.

En Oversyn av stddmaterial
kommer genomfdras under
2024, inom ordinarie process.
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Risk

Kontroll

Kontrollbed6mning

Resultat av uppféljning

Ny uppféljning eller
atgard

Granskning av referenstagning
och bakgrundskontroll i samband
med vikarieanskaffning

Inga brister

Forvaltningen har granskat referenstagning och bakgrundskontroll i
samband med vikarieanskaffning. Bemanningsenheten har som rutin att ta
referenser och gora bakgrundskontroll i samband med all vikarierekrytering,
oavsett till vilken sektor rekryteringen gors. Sedan oktober 2023 anvander
bemanningsenheten till ndstan 100% digital referenstagning via systemet
Refapp. Det nya arbetssattet mojliggor att ta in tva till tre referenser per
kandidat, varav en ar en tidigare chef.

Bakgrundskontroller i form av polisens utdrag ur belastningsregistret
genomfors inom verksamheter enligt rutin, olika utdrag begérs in beroende
pa vilket arbete personen sdker.

Ingen anstallning sker utan att bade referenser och utdrag ur
belastningsregister dr inlamnade och godkanda.

Utifran hur arbetet med referenstagning och bakgrundskontroller av
vikarier fungerar bedémer forvaltningen att befintliga atgarder for att
hantera risken fungerar som avsett och inga ytterligare atgarder behover
vidtas. Det pagar dock alltid ett Iopande arbete med forbattringar for att
effektivisera och kvalitetssakra processen.

Utvardering av effekterna
frankompetensforsorjningspotten
och kompetensutvecklingsmedel

Inga brister

Forvaltningen har tittat pa effekterna fran kompetensférsérjningspotten
och kompetensutvecklingsmedel och kan konstatera att det ar svart att
mata effekterna pa kort sikt.

Kompetensforsorjningspotten och kompetensutvecklingsmedlen anvands
som en del i arbetet med kompetensforsorjningsplanen for att behalla och
kompetensutveckla befintlig personal. Kompetensfoérsorjningspotten har
under 2023 nyttjats till fullo och de centrala kompetensutvecklingsmedlen
har nyttjats till ca 80 procent. Férvaltningen bedémer utifran
nyttjandegraden att sektorerna ar positiva och vill nyttja mojligheten till
kompetensutveckling och att anvanda kompetensforsérjningspotten.

Forvaltningen ser att avsatta medel medfor att sektorerna kan arbeta med
strategisk kompetensutveckling i mycket hégre grad an om medlen inte
fanns. Effekterna ar langsiktiga och mojliggor for sektorerna att rikta
kompetens-férsérjningspotten och kompetensutvecklingsmedlen dit
kompetensbehoven dr som storst. Utifran den aterkoppling som
personalfunktionen far upplevs att behovet finns av insatserna samt att de
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Ny uppféljning eller

Risk Kontroll Kontrollbedémning  Resultat av uppfoéljning atgard
ger onskad effekt vid nyttjande. Inga ytterligare atgarder planeras inom
ramen for detta omrade.

IT-sdkerhet Sakerhetsanalys av kommunens Under 2023 har det gjorts en sdkerhetsanalys av férvaltningens infrastruktur

Risk for bristande
IT-sakerhet, vilket kan
medfdra driftstérning,
dataldckage och
dataforlust.

infrastruktur med fokus pa
Microsoft. Granskningen gors i
samverkan med tillverkaren.

Mindre brister

med fokus pa Microsoft. Analysen har gjorts med hjalp av extern part.
Analysen har identifierat forbattringsomraden dar atgarder har satts in med
fokus pa att minska risken foér skada. En atgard ar anvandningen av
multifaktorer for inloggning, det vill saga identifiering av anvandare for
inloggning. Genom multifaktor for inloggning skyddas anvandare och
informationen battre. Aven atgérd kring klientbehérigheter har vidtagits
samt ett forbattrat webbfilterskydd. Rutiner for behorigheter i
verksamhetssystem har tagits fram. Aven ett protokoll fér ett testférfarande
vid inférande eller forandringar i verksamhetssystem.

For omraden dar brister identifierats har forbattringsatgarder vidtagits.

Efter att forsta sdkerhetsanalysen
har genomférts sa genomfors
ytterligare en sdkerhetsanalys for
att verifiera att identifierade och
beslutade forbattringsatgarder
har genomforts.

Ingen bedémning
gjord

En andra sdkerhetsanalys for uppféljning av férbattringsatgarder har dnnu
inte genomforts, men kommer genomforas under 2024.

Anledningen till att den uppféljande analysen inte har genomforts an ar att
atgarderna som vidtagits efter den forsta sakerhetsanalysen behover
inarbetas och hinna fa effekt innan de kan utvarderas.

Genomfdra en
sakerhetsanalys for att
wverifiera att identifierade och
beslutade
forbattringsatgarder har
igenomforts.

Skadegorelse pa
fastigheter

Risk for skadegorelse pa
fastigheter.

Uppfoljning av att anmald
skadegorelse pa kommunens
fastigheter atgardas.

Inga brister

Utredning visar att det laggs bestallning pa atgard pa all skadegérelse som
anmals. En del av atgarderna utfors av leverantorer med avtal (sasom
glaskross och klotter), medan andra atgarder utfors av personal inom
Fastighetsfunktionen och Stadfunktionen. Att atgarda anmald skadegorelse
ar en prioriterad uppgift. Bedomningen ar att anmald skadegorelse alltid
atgardas.

Arbetet med skadegorelse kommer under 2024 att fortsatta inom ramen for
arbetet med mal och uppdrag inom verksamhetsplanen.

Ink6p och upphandling
Risk for bristande
kompetens inom inkdp och
upphandling.

Oversyn av brister inom inkép-
och upphandlingsprocessen
utifran stéd, roller, férvantningar,
rutiner och kompetens

Mindre brister

Under 2023 har upphandlingsenheten arbetat fram nya riktlinjer for
direktupphandling som har beslutats i forvaltningens ledningsgrupp. |
samband med nya riktlinjer har rutinerna for direktupphandling justerats
och en e-tjanst upprattats. Detta medfér en sakrare hantering av
direktupphandling och kép utanfor ramavtal. Upphandlingsenheten har
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Risk

Kontroll

Kontrollbed6mning

Resultat av uppféljning

Ny uppféljning eller
atgard

implementerat riktlinjerna genom besok i samtliga ledningsgrupper inom
hela forvaltningen. Dar 6nskemal funnits har dven féredrag hallits pa APT.

Redan under sista kvartalet marks stor skillnad pa forvaltningens
medvetenhet i fraga om upphandling, rutiner och processer. Upphandlings-
enheten kommer varje kvartal att folja upp att riktlinjerna foljs.
Forvaltningen beddémer att inga ytterligare atgarder kravs inom ramen for
intern kontroll.

Granskning av upphandlingar
som gjorts av de verksamheter
som gor stora upphandlingar men
sallan.

Mindre brister

Upphandlingsenheten uppréattar upphandlingsmallar som alltid halls
aktuella utifran lag, praxis och politiska inriktningar. Genom att
tillhandahalla detta ska forvaltningen bland annat sadkerstalla att processen
och leverantérsmarknaden hanteras lika. Stickprov har utforts pa
upphandlingar gjorda av andra verksamheter (anstéallda och konsulter).

Stickproverna visar att mallarna inte anvdnds i sin helhet men att vissa
vasentliga delar har lyfts dver till egna mallar. Det indikerar pa att
samverkan 6ver sektorsgranserna ytterligare behover forstarkas. Sen sista
kvartalet 2023 har ett samverkansforum i syfte att starka
upphandlingsarbetet inom férvaltningen upprattats. Samverkansforumet
kommer att moétas regelbundet, varannan manad. Forvaltningen bedémer
att inga ytterligare atgarder kravs inom ramen for intern kontroll.

Under forsta kvartalet 2024
kommer en férsta workshop
att hallas dar huvudmalet ar
att hitta en gemensam
struktur och arbetssatt i
upphandlingsprocessen.
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Risk

Kontroll Kontrollbed6mning

Resultat av uppféljning

Ny uppféljning eller
atgard

Fakturering

Risk att entreprenérer/
konsulter fuskar med
fakturering och tid.

Granskning av att
fakturamottagare granskar
konsulters tidsredovisning.

Inga brister

Granskning av att krav stalls
gallande tidsredovisning i
faktureringsunderlag i samband
med inkép och upphandling.

Stickprov av konsultinkdp har gjorts for 2023. En avgransning har gjorts med
féljande urval leverantorsfakturor, kontogrupp 745 konsulttjanster. 20 st
fakturor 4 per sektor/stodfunktion. Syftet med urvalet &r en allmén

spegling, de fyra storsta fakturorna inom varje sektor/stédfunktion, ej
samma leverantor har granskats. Varje stickprov har granskats och dar det
inte framkommit tydliga svar av underlaget har fragor stallts till
granskningsattestant och/eller beslutsattest. Féljande kontrollpunkter har
granskats Har fakturamottagare granskat konsulters tidsredovisning och Har
krav stdllts gdllande tidsredovisning i fakturaunderlag i samband med ink6p
och upphandling.

Generellt sett visar granskningen att de flesta fakturor innehallit
tidsredovisning, de fakturor som har saknat tidsredovisning har
kompletterats med annat underlag. Overlag &r uppfattningen att
granskningsattestanterna har bra koll pa hur fakturorna ska hanteras samt
vilka avtal som ar kopplade till vilken faktura. Vid otydligheter har de flesta
granskningsattestanterna ifragasatt och kontrollerat sa att allting ska bli
ratt. Sammanfattningsvis har verksamheten god kontroll pa faktureringen
kring konsulttjanster och resultatet tyder pa att avtal féljs vid handling av
konsulttjanster.

Med anledning av resultatet bedémer forvaltningen att inga ytterliga
atgarder kravs inom ramen for intern kontroll.

For att fa mer fokus pa fragan
har i samband med
internkontrollen en atgard
genomforts i
ekonomisystemet Raindance.
Ett “pop-up” fonster har
inforts i samband med
kontering av en faktura dar
konto konsultkostnader
anvands. En pdminnelse
kommer upp om att granska
antal timmar mm.
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sidkerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett tillfredsstillande
satt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunens namnder &rligen upprétta en plan for omrdden som
ska granskas under aret for att med rimlig grad av sdkerhet sdkerstélla att verksamheten

bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
foljer lagar, styrdokument och beslut

arbetar mot de méal som faststillts

har en tillforlitlig finansiell rapportering

rapporterar betydelsefull information

atgdrdar brister och tar lardom av misstag

har ett gott omddme och en god kultur.

Forvaltningen har genomfort en riskidentifiering av rddande riskmilj6, bdde pa sektorsniva och forvaltningsdvergripande niva. Riskidentifieringen
grundar sig i en vérdering av sannolikheten och konsekvensen om risken intréffar. Sannolikheten och konsekvensen bedéms pa en femgradig skala
som darefter multipliceras, vilket ger ett totalt riskvirde mellan 1-25. Utifran denna riskidentifiering gors direfter en prioritering av de risker som
ar mest relevanta att granska genom planen for intern kontroll. Planens syfte dr kontrollera att de atgidrder som vidtas for att undanrdja, minimera
och forebygga att riskerna infaller har avsedd effekt. De risker som redovisas i dokumentet dr de risker som forvaltningen foreslar
kommunstyrelsen att granska.

Planen kommer f6ljas upp av kommunstyrelsen i samband med arsbokslut for 2023.

Sida 272 av 498



3(5)

Befintliga arbetssatt och rutiner for

att hantera/minska risken Al

Riskomrade Riskbeskrivning Riskvéarde

Hot och Risk att medarbetare 16 Forvaltningens sakerhetsenhet arbetar mot hot och otillbérlig  Risken granskades under 2022.
otillborlig fattar felaktiga paverkan genom riktlinjer, rutiner, utbildningar, information Granskningen fortsatter dven 2023 dar en
paverkan myndighetsbeslut pa och stdd till medarbetare som drabbas. uppféljning sker genom
grund av hot eller medarbetarundersdkningen om rutiner for
otillbérlig paverkan. Férvaltningen har en handlingsplan fér hot och vald och hot och vald ar kanda, andamalsenliga
enligt den ska atgardsplaner tas fram av ansvarig chef. och upplevs som tillrackliga av
Arbetsplatser med risk fér hot och vald ska ha sarskilda medarbetare.

rutiner for hur situationer ska hanteras. Det sker dven fackligt
samverkan i fragan.

Utbildning for politiker sker infér varje mandatperiod. En
digital utbildning for férvaltningen genomférdes 2022 om att
arbeta i en politisk styrd organisation.

Kompetens-  Risk for att 12 Kompetensforsorjning ar utvalt som ett kommungemensamt Uppfdljning och analys av resultatet fran
forsorjning forvaltningen saknar omrade i verksamhetsplan for 2023. En styrgrupp och granskning av
ratt kompetens hos tvarsektoriell arbetsgrupp kommer leda och genomféra kompetensforsorjningsplanen som
medarbetare pa grund sarskilt arbete inom omradet. genomférdes 2022.
av svarigheter att
rekrytera, att behalla Kompetensforsérjningsplaner tas fram och det finns ett Fortsatt 6versyn av
peorsonal,.eller att proaktivt arbete genom arbetsgivarvarumarket. kompetensforsorjningens processer med
manga blir fokus pa vad det far for effekt i praktiken

franvarande samtidigt. Ett arbete sker ocksa med kompetensutvecklingsméjligheter ~ och hur de kan utvecklas.

och med resursfordelning. Inom vissa omraden sker

samverkan, exempelvis med GR-kommunerna. Granskning av att referenstagning och
bakgrundskontroll genomférs i samband
med vikarieanskaffning.

Utvardering av effekterna fran
forvaltningens

kompetensutvecklingsmedel.
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Riskomrade

Riskbeskrivning

Riskvarde

Befintliga arbetssitt och rutiner for
att hantera/minska risken

405

Kontroll

IT-sdkerhet  Risk for bristande 12 Det finns rutiner om att sakerhet alltid ska beaktas vid Det planeras tva sékerhetsanalyser. Forst
IT-sakerhet, vilket kan implementering av ny programvara. en sakerhetsanalys av forvaltningens
medféra driftstorning, infrastruktur med fokus pa Microsoft.
datalackage och Ett arbete har gjorts av att utveckla behérighetsstrukturer och ~ Granskningen gors i samverkan med
dataforlust. kontrollera hur rattigheter delas ut. leverantoren.

Darefter genomfdrs ytterligare en
sakerhetsanalys for att verifiera att
identifierade och beslutade
forbattringsatgarder har genomforts.

Skade- Risk for skadegorelse 15 Forvaltningen har kameradvervakning pa fastigheter dar det Uppfdljning av att anmald skadegdrelse

gorelse pa pa fastigheter. férekommer upprepad skadegorelse pa kommunens fastigheter atgardas.

fastigheter

Forvaltningen har dven tagit fram en fértydligad rutin gallande
skadestand om barn och unga begar skadegorelse.
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Riskomrade

Riskbeskrivning

Riskvarde

Befintliga arbetssitt och rutiner for
att hantera/minska risken

5(5)

Kontroll

Inkép och Risk for att bristande 15 Alla bestallare i foérvaltningen genomgar utbildning innan de Oversyn av brister inom inkdp- och
upphandling  kompetens inom inkdp kan gora inkop. For att sakerstalla en hog kompetens och upphandlingsprocessen utifran stod,
och upphandling. minska antalet misstag har ett arbete skett av att minska roller, férvantningar, rutiner och
antalet bestallare. kompetens
Upphandlingsenheten finns som stdéd och férvaltningen har Granskning av upphandlingar som gjorts
rutiner inom omradet. av de verksamheter som gor stora
upphandlingar men sallan.
Det har pabdorjats arbete med kategoristyrning.
Det sker dven en 6kad samverkan mellan
upphandlingsenheten och évriga verksamheter genom olika
forum och internutbildningar.
Fakturering  Risk att entreprendrer/ 9 Attestreglemente och rutiner for fakturahantering. Granskning av att fakturamottagare

konsulter fuskar med
fakturering och tid.

Utbildning och information ges till chefer.

granskar konsulters tidsredovisning.

Granskning av att krav stélls gallande
tidsredovisning i faktureringsunderlag i
samband med inkép och upphandling
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