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Kommunstyrelsens plan for intern kontroll 2024

Forslag till beslut

Kommunstyrelsen antar Kommunstyrelsens plan for intern kontroll 2024.

Sammanfattning av arendet

Enligt reglementet for intern kontroll, antaget av kommunfullmiktige den
2 februari 2023, § 8, ska kommunens ndmnder arligen upprétta en plan for
intern kontroll.

Forvaltningen har genomfort en riskidentifiering dér risker bedomts och
vérderats utifrdn sannolikhet och konsekvens. Befintliga atgarder samt
tillkommande dtgéirder for att undanrdja eller forebygga riskerna har
kartlagts. Utifrdn denna riskidentifiering har sedan ett antal riskomraden
valts ut for att vara foremal for intern kontroll, det vill sdga en kontroll av
att atgdrderna for att undanroja eller forebygga risken, fungerar som avsett.
I kommunstyrelsen plan for intern kontroll foreslas fyra riskomraden att
kontrollera under 2024.

Beslutsunderlag

e Tjinsteskrivelse 4 december 2023
e Kommunstyrelsens plan for intern kontroll 2024, 15 november 2023

Arendet

I reglementet for intern kontroll, som antogs av kommunfullmiktige den 2
februari 2023, § 8, beskrivs att kommunstyrelsen och ndimnder med rimlig
grad av sékerhet ska sdkerstilla att verksamheten

e bedrivs pd ett &ndamalsenligt och kostnadseffektivt satt

o f0ljer lagar, styrdokument och beslut

e arbetar mot de mél som faststillts

e har en tillforlitlig finansiell rapportering

e rapporterar betydelsefull information

e dtgirdar brister och tar lirdom av misstag

e préglas av ett gott omdéme och en god kultur.
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Kommunens ndmnder tar i enlighet med reglementet arligen fram en plan
for intern kontroll. Planen utarbetas genom att forvaltningen genomfor en
riskidentifiering pd sektors- och forvaltningsgemensam niva. Att arbeta med
atgirder utifran riskidentifieringen &r en viktig del i
verksamhetsplaneringen. Den interna kontrollen bestar i att folja upp de
atgirder som gors for att hantera, undanrdja och forebygga risker och
kontrollera att arbetet sker pa ett korrekt sitt samt att rutiner fungerar.

Det ar alltsa viktigt att sdrskilja de tva delarna; riskidentifieringen som &r
atgirdsfokuserad och planen for intern kontroll som handlar om revision av
existerande och genomforda atgérder for att hantera risker.

Riskidentifiering

Forvaltningen har genomfort en gemensam riskidentifiering genom att
respektive sektors och stodfunktions ledningsgrupper har dokumenterat sin
riskmilj6 utifrdn badde gemensamma och enskilda verksamhetsprocesser. En
prioritering av riskerna har direfter gjorts for att tydliggdra de risker som &r
mest aktuella att hantera. Befintliga &tgarder samt tillkommande atgarder for
att hantera, undanrgja eller forebygga riskerna har kartlagts.

De risker som anses vara kommundvergripande till sin karaktér, det vill
sdga risker som flera sektorer maste hjdlpas at for att hantera och de risker
som anses vara sa pass kritiska att de méste hanteras pa en
kommundvergripande niva, kom dérefter att ligga till grund for en
forvaltningsdvergripande riskidentifiering.

Liksom ledningsgrupperna pé sektorsniva har dven forvaltningsledningen
gjort en riskidentifiering 1 syfte att ta fram en bild och prioritera de mest
kritiska riskerna f6r kommunen.

Foljande riskomraden har framkommit som de viktigaste ur ett
forvaltningsovergripande perspektiv:

Riskomrade | Riskbeskrivning Konsekvensbeskrivning
Kompetens- Risk for brist pa rétt Vilket leder till svarigheter
forsoérjning kompetens, bland annat for verksamheten att
svarigheter att rekrytera leverera med 6nskad
och behélla medarbetare kvalitet och kapacitet, samt
med adekvat utbildning, konsekvenser for
samt att ha tillgang till arbetsmiljo och
vikarier med rétt arbetsbelastning.

kompetens. Risken ar
sarskilt stor for vissa
yrkesgrupper sé som
pedagoger, socionomer
och underskoterskor.

Vilfards- Risk att leverantorer/ Vilket kan leda till
brottslighet entreprendrer/konsulter ekonomisk paverkan for
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debiterar kommunen kommunen och/eller
utifrin felaktiga uppgifter. | fortroendeskada
Vilfards- Risk att medarbetare eller | Vilket kan leda till negativ
brottslighet fortroendevalda fattar paverkan pd demokratiska
felaktiga beslutsprocesser, felaktiga
myndighetsbeslut pa beslut, skada for enskilda
grund av hot, kommuninvanare, samt
patryckningar eller fysisk och psykisk ohilsa,
otillborlig paverkan. sjukskrivningar for
medarbetare.
Digitala Risk att system inte kan Vilket kan leda till att
system och nés eller ligger nere, samt | verksamhet inte kan
sdkerhet for bristande IT-sidkerhet. | bedrivas, att kommunen inte
lever upp till
serviceskyldighet mm.
enligt lag, samt
konsekvenser i form av
driftstorning, datalackage
och dataforlust.
Skadegorelse | Risk for skadegorelse pd | Vilket kan leda till
pa fastigheter | fastigheter. oroligheter ute 1 lokalerna,
mindre pengar till underhall
av byggnader.
Barns Risk for brister 1 barns Vilket kan leda till att barns
delaktighet delaktighet och synpunkter inte beaktas,
och inflytande | inflytande. vilket innebir brott mot
barnkonventionen.
Ink&p och Risk for bristande Vilket kan leda till felaktiga
upphandling kunskaper inom inkdp och | inkép, upphandlingar och
upphandling direktupphandlingar, samt
att ramavtal inte foljs.
Taxor och Risk for felaktig Vilket leder till intdkts-
avgifter tillamning av taxor och bortfall for kommunen,
avgifter. felaktig debitering, skada
for enskild
kommuninvanare.

Det finns riktlinjer, arbetssatt och rutiner inom samtliga ovanstdende
riskomraden for att hantera, forebygga eller undanroja riskerna.
Bedomningen &r att dessa atgirder kan forstirkas och vidareutvecklas, i
vissa fall behover dven helt nya atgiarder vidtas. Arbetet med att genom
atgéarder hantera dessa och sektorernas egna riskomraden beskrivs i
sektorsplanerna som tas fram av respektive sektor och stodfunktion.
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Plan for intern kontroll

Forvaltningen har utgatt fran ovan nimnda riskidentifiering och gjort en
bedomning av vilka riskomréden vars atgarder dr mest angeldgna att
granska ndrmare genom intern kontroll. Det ar inte samtliga ovan nimnda
riskomradena som blir féremal for intern kontroll, detta utifran en
beddmning av de atgidrder som finns pa plats eller ska inforas.

Forvaltningen foreslér att foljande riskomréaden granskas genom
kontrollatgiarder under 2024:

1. Vilfirdsbrottslighet

2. Digitala system och sidkerhet

3. Barns delaktighet och inflytande
4. Inkop och upphandling

Tre av riskomradena, hot och otillborlig paverkan (ingér som en del i
omradet valfardsbrottslighet), IT-sdkerhet och inkdp och upphandling, f6ljs
redan upp under 2023. Forvaltningen bedomer dessa omraden som viktiga
att fortsitta folja upp da de fortsétter vara centrala riskomraden for
kommunen. Dessa fyra ovan riskomrdden foreslas granskas av
kommunstyrelsen och ndmnderna da de 4r kommundvergripande till sin
karaktar.

Nir planen antagits kommer respektive ansvarig chef att planera och
genomfora kontroller for att granska respektive riskomrdde. I de fall brister
uppticks kommer verksamheterna fa i uppdrag att ta fram och implementera
atgérder for att hantera riskerna. En uppfoljning av plan for intern kontroll
2024 redovisas till kommunstyrelsen under varen 2025, i samband med
redovisning av kommunstyrelsens verksamhetsberittelse for 2024.

Ekonomiska konsekvenser

Forvaltningen bedomer att forslaget till beslut inte medfor ekonomiska
konsekvenser.

Pia Alhall Birgitta Flardh
Kommundirektor Utvecklingschef
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Upprittad av utvecklingsfunktionen 2023-11-15 HARRYDA
A KOMMUN

Plan for intern kontroll 2024

Kommunstyrelsen



Innehallsforteckning
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sdkerstélla att verksamheten och den finansiella rapporteringen fungerar pa ett
tillfredsstédllande sitt. I reglementet for intern kontroll, som antogs av kommunfullmiktige den 2 februari 2023, § 8, ska
kommunstyrelsen med rimlig grad av sdkerhet sikerstilla att verksamheten

bedrivs pa ett andamalsenligt och kostnadseffektivt sétt
foljer lagar, styrdokument och beslut

arbetar mot de mél som faststillts

har en tillf6rlitlig finansiell rapportering

rapporterar betydelsefull information

atgérdar brister och tar lardom av misstag

har ett gott omddme och en god kultur.

Forvaltningen har genomfort en riskidentifiering dér sannolikhet och konsekvens har bedomts av radande riskmiljo, bade pa
sektorsnivd och forvaltningsdvergripande nivd. Utifran denna risk- och vésentlighetsanalys har foljande plan tagits fram. Planens
syfte ar tudelat, dels ska den bidra till att undanrdja osikerheten om riskerna existerar och dels ér det att uppticka de brister som finns
och dtgéirda dessa.

Planen kommer f6ljas upp av kommunstyrelsen i samband med verksamhetsberittelse for 2024.
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Plan for intern kontroll 2024

Risk

Riskbeskrivning Riskvarde

Befintliga rutiner och atgarder

Kontroller

Ansvarig

Valfardsbrottslighet

Risk att medarbetare eller . 16
fortroendevalda fattar felaktiga
myndighetsbeslut pa grund av hot,
patryckningar eller otillborlig

paverkan.

Kommunen har en handlingsplan vid hot
och vald, samt policy mot muta och
bestickning for anstallda och
fértroendevalda. Okad kontroll i samband
med anstallning.

Samarbete med fackliga organisationer.
Utbildning sker for politiker infor varje
mandatperiod. Sarskild utbildning denna
mandatperiod om rollerna - chefer och
politiker, samt utbildning fran SKR om hot
och hat.

Digital utbildning for medarbetare - |
allmanhetens tjanst” om hur det ar att
arbeta i en politisk styrd organisation.

| vissa verksamheter arbetas med metoder
for att sakerstalla lika beslut oavsett
handlaggare.

Forekomsten av hot, vald och trakasserier
foljs upp i samband med
medarbetarundersokningen som
genomfors vartannat ar.

Kontroll av kinnedom om vad som
ska goras om risken intraffar.
Kontrollen genomférs genom en
enkat till slumpmassigt utvalda

medarbetare inom hela forvaltningen.

Personalchef

Inkdp och upphandling

Risk for att bristande kompetens . 15
inom inkdp och upphandling.

Utbildning och rutiner som stéttar.
Kategoristyrnings projekt pagar.

Under 2023 granskas stora upphandlingar
som gors av verksamheter, men som
genomfér upphandlingar sallan, detta
kontrolleras genom stickprov.

Kontroll av direktupphandlingar inom
samtliga sektorer genom stickprov.

Ekonomichef
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Risk

Riskbeskrivning

Riskvarde

Befintliga rutiner och atgéarder

Kontroller

Ansvarig

Barns delaktighet och
inflytande

Risk for brister i barns delaktighet
och inflytande.

.12

Arbete med policy for barnratt pagar.
Forvaltningsgemensamt arbete med
implementering och tillampning av
barnkonventionen som leds av en utsedd
barnrattssamordnare. Metoder for
barnkonsekvensanalys, samt checklista
infor beslut som beror barn finns
framtaget.

Granskning av barns delaktighet i
arenden som lyfts till politisk
behandling som bedéms ska innehalla
beskrivning av
barnperspektiv/konsekvenser for
barn.

Utvecklingschef

Valfardsbrottslighet

Risk att leverantérer/entreprendrer/
konsulter debiterar kommunen
utifran felaktiga uppgifter.

.12

Attestreglemente och rutiner for
fakturahantering. Utbildning och
information ges till chefer.

Granskning av att inga flaggade
leverantérer anvands.

Ekonomichef

Granskning av att fakturamottagare
granskar konsulters tidsredovisning,
genom stickprov av konsultinkop.

Ekonomichef

Digitala system och sdkerhet

Risk att system inte kan nas eller
ligger nere, samt for bristande IT-
sakerhet.

.12

Kontinuitetsplaner ska finnas. Vid
implementation ska sdkerhet alltid
beaktas. Ett arbete har gjorts av att satta
behdrighetsstrukturer och kontrollera hur
rattigheter delas ut.

Stickprovskontroll av
kontinuitetsplaner for IT-system inom
olika sektorer.

Sektorchef
teknik och
forvaltningsstod
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