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Socialnamndens plan for intern kontroll 2023

Forslag till beslut

Socialndmnden antar plan for intern kontroll 2023.

Sammanfattning av arendet

Enligt reglementet for intern kontroll, antaget av kommunfullmiktige den
17 december 2018, § 213, ska kommunens ndmnder arligen uppritta en plan
for intern kontroll.

Forvaltningen har genomfort en riskidentifiering dér risker bedomts och
vérderats utifrdn sannolikhet och konsekvens. Befintliga atgarder samt
tillkommande dtgérder for att undanrdja eller forebygga riskerna har
kartlagts. Utifrdn denna riskidentifiering har sedan ett antal riskomraden
valts ut for att vara foremal for intern kontroll, det vill sdga en kontroll av
att atgdrderna for att undanroja eller forebygga risken, fungerar som avsett.
I planen f6r intern kontroll foreslds socialndmnden fyra riskomréden att
kontrollera under 2023.

Beslutsunderlag

e Tjinsteskrivelse den 2 december 2022
e Socialndmndens plan for intern kontroll 2023, 5 december 2022
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Arendet

I reglementet for intern kontroll, som antogs av kommunfullméktige den 17
december 2018 § 213, beskrivs att kommunstyrelsen och ndmnder med
rimlig grad av sidkerhet ska sdkerstilla att verksamheten

e bedrivs pd ett andamalsenligt och kostnadseffektivt sitt

e foljer lagar, styrdokument och beslut

e arbetar mot de mél som faststillts

e har en tillforlitlig finansiell rapportering

e rapporterar betydelsefull information

e Atgdrdar brister och tar lirdom av misstag

e har ett gott omdome och en god kultur.

Kommunens ndmnder tar i enlighet med reglementet drligen fram en plan
for intern kontroll. Planen utarbetas genom att forvaltningen genomfor en
riskidentifiering pa sektors- och férvaltningsgemensam niva. Att arbeta med
atgarder utifran riskidentifieringen &r en viktig del 1
verksamhetsplaneringen. Den interna kontrollen bestér 1 att folja upp de
atgarder som gors fOr att hantera, undanrdja och forebygga risker och
kontrollera att arbetet sker pa ett korrekt sitt samt att rutiner fungerar.

Det ér alltsa viktigt att sdrskilja de tva delarna; riskidentifieringen som é&r
atgirdsfokuserad och planen for intern kontroll som handlar om revision av
existerande och genomforda atgérder for att hantera risker.

Riskidentifiering

Forvaltningen har genomfort en gemensam riskidentifiering genom att
respektive sektors och stodfunktions ledningsgrupper har dokumenterat sin
riskmiljo utifrén bade gemensamma och enskilda verksamhetsprocesser. En
prioritering av riskerna har dérefter gjorts for att tydliggdra de risker som &r
mest aktuella att hantera. Befintliga &tgédrder samt tillkommande atgarder for
att hantera, undanrdja eller forebygga riskerna har kartlagts.

De risker som anses vara kommundvergripande till sin karaktér, det vill
sdga risker som flera sektorer maste hjilpas at for att hantera och de risker
som anses vara sa pass kritiska att de méste hanteras pa en
kommunoévergripande niva, kom darefter att ligga till grund for en
forvaltningsdvergripande riskidentifiering.

Liksom ledningsgrupperna pé sektorsniva har dven forvaltningsledningen
gjort en riskidentifiering i syfte att ta fram en bild och prioritera de mest
kritiska riskerna for kommunen.
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Foljande elva riskomraden har framkommit som de viktigaste ur ett
forvaltningsdvergripande perspektiv:
e Klimatanpassningsarbete

e Kompetensforsorjning

e Hot och otillborlig padverkan

e Ohéllbara verksamhetssystem

e Fordandrade ekonomiska forutséttningar
e Skadegorelse pa fastigheter

e Hot mot politiker

e Barns delaktighet och inflytande

e  Omvirldsbevakning

e Utvecklings- och fordndringsarbeten

e Informationssédkerhet

I den riskidentifiering som sektorn for socialtjanst genomforde
identifierades foljande risker som de viktigaste ur sektorns perspektiv:
e Ohéllbara verksamhetssystem

e Otillborlig paverkan
e Barns delaktighet och inflytande
e Organiserat bidragsfusk

Det finns riktlinjer, arbetssétt och rutiner inom samtliga ovanstiende
riskomraden for att hantera, forebygga eller undanrdja riskerna.
Bedomningen é&r att dessa atgérder kan forstirkas och vidareutvecklas, i
vissa fall behover dven helt nya atgirder vidtas. Arbetet med att genom
atgirder hantera dessa och sektorernas egna riskomraden beskrivs 1
sektorsplanerna som tas fram av respektive sektor och stodfunktion.

Plan for intern kontroll

Forvaltningen har utgétt frdn ovan nimnda riskidentifiering och gjort en
beddmning av vilka riskomraden som anses som mest angeldgna att granska
ndrmare genom intern kontroll. Det 4r inte samtliga ovan ndmnda
riskomradena som blir féremal for intern kontroll, detta utifran en
bedomning av de dtgidrder som finns pa plats eller ska inforas.
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Forvaltningen foreslar att foljande riskomraden granskas genom
kontrolldtgidrder under 2023:

1. Hot och otillborlig paverkan

2. Kompetensforsdrjning

3. IT-sékerhet

4. Ink&p och upphandling

Dessa fyra risker f6ljs redan upp under 2022, men forvaltningen beddémer
dessa omraden som viktiga att fortsétta folja upp dé de fortsdtter vara
centrala riskomraden for kommunen. Dessa fyra riskomraden foreslas
granskas av samtliga ndimnder da de &r kommundvergripande till sin
karaktér. Socialndmnden foreslds ddrmed inte folja upp négot dvrigt omrade
utdver de kommundvergripande riskomradena. Se den bilagda planen for
mer information om riskomradena.

Om planen antas kommer respektive ansvarig chef att planera och
genomfora kontroller for att granska respektive riskomrade. I de fall brister
uppticks kommer verksamheterna fa 1 uppdrag att ta fram och implementera
atgérder for att hantera riskerna. En uppfoljning av planen for intern kontroll
presenteras 1 samband med socialnimndens verksamhetsberittelse for 2023.

Peter Lonn Birgitta Flardh
Kommundirektor Utvecklingschef
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Intern kontroll

En god intern kontroll dr en viktig faktor for att sikerstélla att verksamheten och den finansiella rapporteringen fungerar pé ett tillfredsstillande
satt. Enligt det av kommunfullméktige antagna reglementet for intern kontroll ska kommunens namnder &rligen upprétta en plan for omrdden som
ska granskas under aret for att med rimlig grad av sdkerhet sdkerstélla att verksamheten

bedrivs pé ett andamalsenligt och kostnadseffektivt sétt
foljer lagar, styrdokument och beslut

arbetar mot de méal som faststillts

har en tillforlitlig finansiell rapportering

rapporterar betydelsefull information

atgdrdar brister och tar lirdom av misstag

har ett gott omdome och en god kultur.

Forvaltningen har genomfort en riskidentifiering av rddande riskmilj6, bdde pa sektorsniva och forvaltningsdvergripande niva. Riskidentifieringen
grundar sig 1 en vérdering av sannolikheten och konsekvensen om risken intraffar. Sannolikheten och konsekvensen beddoms pa en femgradig skala
som darefter multipliceras, vilket ger ett totalt riskvérde mellan 1-25. Utifran denna riskidentifiering gors darefter en prioritering av de risker som
ar mest relevanta att granska genom planen for intern kontroll. Planens syfte ar kontrollera att de &tgédrder som vidtas for att undanrdja, minimera
och forebygga att riskerna infaller har avsedd effekt. De risker som redovisas i dokumentet dr de risker som forvaltningen foreslar socialnimnden
att granska.

Planen kommer f6ljas upp av socialnimnden i samband med arsbokslut for 2023.
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Riskomrade Riskbeskrivning

Riskvarde

Befintliga arbetssatt och rutiner for
att hantera/minska risken

34

Kontroll

Hot och Risk att 16 Forvaltningens sakerhetsenhet arbetar mot hot och otillbérlig  Risken granskades under 2022.
otillborlig medarbetare paverkan genom riktlinjer, rutiner, utbildningar, information Granskningen fortsatter aven 2023 dar en
paverkan fattar felaktiga och stdd till medarbetare som drabbas. uppfdljning sker genom
myndighetsbeslut Férvaltninaen har en handlinasolan fér hot och vald och medarbetarundersdkningen om rutiner for
péa grund av hot liat d 9 Ka Ataardsol ? pf i chef hot och vald ar kdnda, &ndamalsenliga
eller otillborlig enligt den ska atgarasp’aner 1as fram av ansvarig chet. och upplevs som tillrdckliga av
paverkan. Arpetspl__atser med r_|sk for hot och vald ska ha sa_l_'skllda _ medarbetare.
rutiner for hur situationer ska hanteras. Det sker dven fackligt
samverkan i fragan.
Utbildning for politiker sker infér varje mandatperiod. En
digital utbildning for férvaltningen genomfordes 2022 om att
arbeta i en politisk styrd organisation.
Kompetensf  Risk for att 12 Kompetensférsorjning ar utvalt som ett kommungemensamt Uppfdljning och analys av resultatet fran
Orsorjning férvaltningen omrade i verksamhetsplan fér 2023. En styrgrupp och granskning av

saknar ratt
kompetens hos
medarbetare pa
grund av
svarigheter att
rekrytera, att
behalla personal,
eller att manga
blir franvarande
samtidigt.

tvarsektoriell arbetsgrupp kommer leda och genomféra
sarskilt arbete inom omradet.

Kompetensférsorjningsplaner tas fram och det finns ett
proaktivt arbete genom arbetsgivarvarumarket.

Ett arbete sker ocksa med kompetensutvecklingsméjligheter
och med resursfordelning. Inom vissa omraden sker
samverkan, exempelvis med GR-kommunerna.

kompetensforsérjningsplanen som
genomférdes 2022.

Fortsatt dversyn av
kompetensférsérjningens processer med
fokus pa vad det far for effekt i praktiken
och hur de kan utvecklas.

Granskning av att referenstagning och
bakgrundskontroll genomférs i samband
med vikarieanskaffning.

Utvardering av effekterna fran
forvaltningens
kompetensutvecklingsmedel.
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Befintliga arbetssatt och rutiner for

att hantera/minska risken el

Riskomrade Riskbeskrivning Riskvarde

IT-sdkerhet  Risk for bristande 12 Det finns rutiner som tydliggor att sakerhet alltid ska beaktas  Det planeras tva sakerhetsanalyser. Forst
IT-sékerhet, vilket vid implementering av ny programvara. en sakerhetsanalys av férvaltningens
kan medféra infrastruktur med fokus pa Microsoft.

Ett arbete har gjorts av att utveckla behdrighetsstrukturer och

driftstorning, kontrollera hur rattigheter delas ut.

dataldckage och
dataférlust.

Granskningen gors i samverkan med
leverantdren.

Darefter genomfors ytterligare en
sakerhetsanalys for att verifiera att
identifierade och beslutade
forbattringsatgarder har genomforts.

Inkép och Risk for att 15 Alla bestéallare i foérvaltningen genomgar utbildning innan de Oversyn av brister inom inkép- och
upphandling bristande kan gora inkop. For att sakerstalla en h6g kompetens och upphandlingsprocessen utifran stod,
kompetens inom minska antalet misstag har ett arbete skett av att minska roller, férvantningar, rutiner och
inkdp och antalet bestallare. kompetens
upphandling.

Upphandlingsenheten finns som stéd och férvaltningen har Granskning av upphandlingar som gjorts
rutiner inom omradet. av de verksamheter som gor stora

Det har pabdérjats arbete med kategoristyrning. upphandlingar men sallan.
Det sker aven en 6kad samverkan mellan
upphandlingsenheten och évriga verksamheter genom olika
forum och internutbildningar.
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